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多一句没有，少一句不行，用更短时间，教会更实用的技术！

高级软件人才培训专家

JWT介绍

JSON Web Token是目前最为流行的跨域认证解决方案

如何获取:

作用:

页面

有token

允许访问

无token

不允许访问

服务器登录页 用户信息

接口

token有效

允许调用

token无效

不允许调用

在使用 JWT 身份验证中，当用户使用其凭据成功登录时，将返回 JSON Web Token（令牌）

允许用户访问使用该令牌（token）允许的路由、服务和资源

https://jwt.io/introduction


多一句没有，少一句不行，用更短时间，教会更实用的技术！
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总结总结

1. JSON Web Token（JWT）:

目前最为流行的跨域认证解决方案，本质就是一个包含
了信息的字符串

2. 如何获取JWT:

登录成功之后，服务器返回

3. 作用:

使用令牌（token）访问页面，调用接口



多一句没有，少一句不行，用更短时间，教会更实用的技术！
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首页-页面访问控制

需求:

核心步骤:

访问首页

已登录

允许访问

未登录

提示用户 返回登录页

抽取校验函数 判断token 提示用户并跳转登录页 页面调用函数



多一句没有，少一句不行，用更短时间，教会更实用的技术！
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首页-用户名渲染

需求:

核心步骤:

抽取渲染函数 读取并渲染用户名 页面调用函数



多一句没有，少一句不行，用更短时间，教会更实用的技术！

高级软件人才培训专家

首页-退出登录

需求:

核心步骤:

抽取退出登录函数 绑定点击事件 删除缓存并跳转登录页 页面调用



多一句没有，少一句不行，用更短时间，教会更实用的技术！
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首页-统计数据

需求:

核心步骤:  

调用接口 渲染数据

axios({
url: '/dashboard',
headers: {
Authorization: 'token'

}
})



多一句没有，少一句不行，用更短时间，教会更实用的技术！
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首页-登录状态失效

需求:

token无效原因:过期、被篡改

核心步骤:  

判断token失效（401） 删除缓存并提示用户 返回登录页

{
"id":"400",
"用户名":"itheima001",
"过期时间":"2023年3月31日0点0分"

}

Base64URL编码
eyJhbGciOiJIUzI1NiIsInR5cCI6IkpXVCJ9.
eyJpZCI6NDAzLCJpYXQiOjE2ODAxNTEwNzYsI
mV4cCI6MTY4MDE1ODI3Nn0.p6BWIKgx1NB_rq
GPRQGN04E4I4VDhyh4yxVlJsa1Beg

携带token调用接口

接收并使用数据

token有效

token无效

提示用户 清除缓存 返回登录页
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总结总结

服务器浏览器 用户信息

JWT（令牌）
缓存:  JWT（令牌）

JWT（令牌）

响应

JWT验证过程:

成功: 接收并使用数据

失败:  处理登录状态过期



多一句没有，少一句不行，用更短时间，教会更实用的技术！
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axios-拦截器

作用: 请求发送之前，响应回来之后执行一些 公共的逻辑

服务器

调用接口1

设置token

调用接口2

设置token

调用接口3

设置token

请求拦截器
请求发送之前的公共逻辑

响应拦截器
响应回来之后的公共逻辑

统一设置token

https://www.axios-http.cn/docs/interceptors
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axios请求拦截器-统一设置token

服务器

调用接口1

调用接口2

调用接口3

请求拦截器
请求发送之前的公共逻辑

响应拦截器
响应回来之后的公共逻辑

统一设置token

// 添加请求拦截器
axios.interceptors.request.use(function (config) {

// 在发送请求之前做些什么,比如: 统一设置token
return config;

}, function (error) {
// 对请求错误做些什么
return Promise.reject(error);

});

添加请求拦截器 统一设置token 移除首页对应逻辑
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axios-拦截器

作用: 请求发送之前，响应回来之后执行一些 公共的逻辑

服务器

调用接口1

处理token失效

调用接口2

处理token失效

调用接口3

处理token失效

请求拦截器
请求发送之前的公共逻辑

响应拦截器
响应回来之后的公共逻辑

统一处理token失效

统一设置token

// 添加请求拦截器
axios.interceptors.request.use(function (config) {

// 在发送请求之前做些什么,比如: 统一设置token
return config;

}, function (error) {
// 对请求错误做些什么
return Promise.reject(error);

});

数据剥离

https://www.axios-http.cn/docs/interceptors
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axios响应拦截器-统一处理token失效

服务器

调用接口1

调用接口2

调用接口3

请求拦截器
请求发送之前的公共逻辑

响应拦截器
响应回来之后的公共逻辑

统一处理token失效

统一设置token

// 添加请求拦截器
axios.interceptors.request.use(function (config) {

// 在发送请求之前做些什么,比如: 统一设置token
return config;

}, function (error) {
// 对请求错误做些什么
return Promise.reject(error);

});

数据剥离

添加响应拦截器 统一处理token失效 移除首页对应逻辑

// 添加响应拦截器
axios.interceptors.response.use(function (response) {

// 2xx 范围内的状态码都会触发该函数。
// 对响应数据做点什么，比如: 数据剥离
return response;

}, function (error) {
// 超出 2xx 范围的状态码都会触发该函数。
// 对响应错误做点什么: 比如统一处理token失效
return Promise.reject(error);

});



多一句没有，少一句不行，用更短时间，教会更实用的技术！
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axios响应拦截器-数据剥离

服务器

调用接口1

调用接口2

调用接口3

请求拦截器
请求发送之前的公共逻辑

响应拦截器
响应回来之后的公共逻辑

统一处理登录状态过期

统一设置token

// 添加请求拦截器
axios.interceptors.request.use(function (config) {

// 在发送请求之前做些什么,比如: 统一设置token
return config;

}, function (error) {
// 对请求错误做些什么
return Promise.reject(error);

});

数据剥离

// 添加响应拦截器
axios.interceptors.response.use(function (response) {

// 2xx 范围内的状态码都会触发该函数。
// 对响应数据做点什么，比如: 数据剥离
return response;

}, function (error) {
// 超出 2xx 范围的状态码都会触发该函数。
// 对响应错误做点什么: 比如统一处理token失效
return Promise.reject(error);

});

剥离data属性 调整数据使用逻辑（登录，注册，首页）

res.data.data.overview res.data.overview
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Git远程仓库

文档地址: 远程仓库是指托管在因特网或其他网络中的你的项目的版本库。

作用: 本地仓库备份，多人协作

电脑A

Git仓库

服务器

Git仓库

电脑B

Git仓库

电脑B

Git仓库

https://git-scm.com/book/zh/v2/Git-%E5%9F%BA%E7%A1%80-%E8%BF%9C%E7%A8%8B%E4%BB%93%E5%BA%93%E7%9A%84%E4%BD%BF%E7%94%A8


多一句没有，少一句不行，用更短时间，教会更实用的技术！
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gitee-使用准备

gitee首页

注册账号 绑定邮箱 修改默认分支

https://gitee.com/
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Git远程仓库-新建仓库&推送

新建gitee远程仓库，并且把本地的代码推送到服务器上

本地电脑

0.准备本地
Git仓库

gitee服务器

1. 新建空Git仓库

2. 添加远程仓库

3. 推送到远程仓库（首次）

git remote add origin 远程仓库地址

git push –u origin 分支名
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Git远程仓库-开发及推送

本地开发代码，并推送到远程仓库

电脑A

本地Git仓库

gitee服务器

远程Git仓库

1. 开发，并使用Git记录

2. 推送到远程仓库（重复） git push
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Git远程仓库-克隆

克隆（clone）: 获得一份已经存在了的 Git 仓库的拷贝

电脑A

Git仓库

gitee服务器

远程Git仓库

1. 执行命令，克隆仓库

2. 命令行工具，进入目录

3. 查看并切换分支

git clone 远程仓库地址

git branch –a
git checkout 分支名

cd 仓库目录
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拉取（pull）: 从远程仓库拉取代码并合并到本地

注意: 如果要让其他人访问自己的仓库，需要设置为 开源

老师电脑

Git仓库

gitee服务器

远程Git仓库

Git远程仓库-拉取

同学电脑

Git仓库

1. 克隆仓库2. 修改代码并推送

3. 拉取 git pull
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SSH是一种网络协议，用于计算机之间的加密登录

文档地址

Git远程仓库-配置SSH

生成ssh公钥

查看及拷贝公钥

配置公钥到gitee

测试激活

ssh-keygen -t ed25519 -C "任意名字"

cat ~/.ssh/id_ed25519.pub

ssh -T git@gitee.com

https://gitee.com/help/articles/4181#article-header0
https://gitee.com/profile/sshkeys


多一句没有，少一句不行，用更短时间，教会更实用的技术！
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Git远程仓库-重新上传

老师电脑

Git仓库

gitee服务器

1.新建远程Git仓库
设置开源

2. 删除远程仓库地址

3. 添加远程仓库（ssh）

4. 推送到远程仓库（首次）

git remote add origin 远程仓库地址

git push –u origin 分支名

git remote remove origin
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