
更多IT书籍请关注：www.cmsblogs.cn



版权信息
COPYRIGHT INFORMATION

书名：Helm学习指南:Kubernetes上的应用程序管理

作者：(美)马特·布彻(Matt Butcher);(美)马特·法里纳(Matt Farina);(美)乔什

·多利茨基( Josh Dolitsky)

排版：skip

出版社：机械工业出版社

出版时间：2021-09-01

ISBN：9787111689959

本书由北京华章图文信息有限公司授权北京当当科文电子商务有限公司制作与发

行。

— · 版权所有 侵权必究 · —

更多IT书籍请关注：www.cmsblogs.cn



关于作者

Matt Butcher是Helm项目的联合创始人，并在微软Azure领导一个
开源工程师团队。Matt与云原生计算基金会的Karen Chu合著了The
Illustrated Children’s Guide to Kubernetes，并撰写了另外8本书（其中
与Matt Farina合著两本）。他还拥有哲学博士学位，平时喜欢喝咖啡和
徒步旅行。

Matt Farina是Helm项目的维护者，已经为开源项目贡献了超过15
年的时间。他参与创建并主持了Kubernetes应用程序特别兴趣小组
（SIG），该小组专注于在Kubernetes上运行工作负载。Matt在SUSE担
任软件架构师，负责Kubernetes和工具开发。解决重大问题和帮助他人
是Matt从事软件工作的两大驱动力。

Josh Dolitsky是Helm项目的维护者和ChartMuseum项目的创始人。
他是Blood Orange的所有者兼首席工程师，Blood Orange是一家专门帮
助人们使用DevOps、CI/CD和Kubernetes的软件咨询公司。Josh喜欢承
担大型且有潜力的软件项目。
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关于封面

本书封面上的动物是一种小（学名tachybaptus ruficollis），也
被称为dabchick，它是一种分布在欧洲、非洲和南亚的小水鸟。

小有一个尖喙，在它成熟后喙的颜色由黄变黑，周围有白色
的斑纹。它的羽毛大部分是深色的，从背部一直延伸到圆钝的尾部，
它的颈部羽毛呈铁锈色，腹部的颜色较浅。小繁殖时的叫声是一
种颤音，有点像马的嘶鸣声。

就像所有的一样，它的腿向后伸展，虽然它在陆地上行走很
困难，但它是游泳和潜水健将。它以昆虫、软体动物、蝌蚪和小鱼为
食，并在水边筑巢。小幼时被父母用羽毛喂养，以形成柔软的胃
黏膜，可防止鱼骨和贝壳造成胃损伤。

目前小的保护状况被列为Least Concern，但O’Reilly系列丛
书封面上的许多动物都濒临灭绝，它们对世界都很重要。

封面插图由Karen Montgomery根据Elements of Ornithology中的黑白
版画制作而成。
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O’Reilly Media,Inc.介绍

O’Reilly以“分享创新知识，改变世界”为己任。40多年来我们
一直向企业、个人提供成功所必需之技能及思想，激励他们创新并做
得更好。

O’Reilly业务的核心是独特的专家及创新者网络，众多专家及创
新者通过我们分享知识。我们的在线学习（Online Learning）平台提供
独家的直播培训、图书及视频，使客户更容易获取业务成功所需的专
业知识。几十年来O’Reilly图书一直被视为学习开创未来之技术的权
威资料。我们每年举办的诸多会议是活跃的技术聚会场所，来自各领
域的专业人士在此建立联系，讨论最佳实践并发现可能影响技术行业
未来的新趋势。

我们的客户渴望做出推动世界前进的创新之举，我们希望能助他
们一臂之力。

业界评论

“O’Reilly Radar博客有口皆碑。”

——Wired

“O’Reilly凭借一系列非凡想法（真希望当初我也想到了〉建立
了数百万美元的业务。”

——Business 2.0
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“O’Reilly Conference是聚集关键思想领袖的绝对典范。”

——CRN

“一本O’Reilly的书就代表一个有用、有前途、需要学习的主
题。”

——Irish Times

“Tim是位特立独行的商人，他不光放眼于最长远、最广阔的领
域，并且切实地按照Yogi Berra的建议——如果你在路上遇到岔路口，
那就走小路——去做了。回顾过去，Tim似乎每一次都选择了小路，
而且有几次都是一闪即逝的机会，尽管大路也不错。”

——Linux Journal
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前言

Helm是用于流行的开源容器管理平台Kubernetes的软件包管理
器。

软件包管理器使平台更易于访问。使用Kubernetes等平台，你需要
在上面运行软件，而且上面的大部分软件都是现成的或共享的。Helm
这一软件包管理器以易于使用的方式对软件进行了打包，使你能够快
速安装并使用某个软件。

使用软件包管理器，你可以很容易地与其他人共享某个软件。当
某个平台上有各种各样的软件在运行时，此平台会更有用。开源项目
和公司都喜欢让它们的软件在其运行的平台上易于安装，而Helm使
Kubernetes做到了这一点。

软件包管理器不仅可以用来共享和使用他人的软件，它通常也是
其他系统（如DevOps工具）不可分割的一部分，并被用作基础构件。

几乎每个现代平台都有一个软件包管理器。各种操作系统、编程
语言和云平台都有某种形式的软件包管理器。

在本书中，你将了解Helm，它为Kubernetes提供了现代的软件包
管理，以及你可以使用的软件包（称为chart）。你将学习如何使用
Helm，如何创建软件包，以及如何与其他平台共享软件包。

本书受众
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如果你是Kubernetes的新手，或者想学习如何安装现成的应用程
序，本书将帮助你学习如何使用Helm达成目标。通过Helm安装应用程
序要比通过Kubernetes手工安装应用程序容易得多，也快得多。

如果你为一家公司（或某个项目）工作，希望以一种简便的方式
将应用程序分发给Kubernetes用户，那么这本书将教你如何使用Helm
做到这一点。Helm能够帮助你快速安装应用程序，从而使项目启动更
容易。

本书也是为DevOps专业人士准备的，通过学习本书，他们可以学
会将Kubernetes软件包管理作为DevOps工具链的一部分来使用。Helm
提供了强大的高级功能，可以作为其他自动化的基础构件。这些功能
已经被用于在Kubernetes上部署复杂的大型应用程序，本书将教你如何
利用这些功能。

为什么写作本书

我们不仅想提供文档中经常可以找到的技术细节，还想提供有关
Helm能做什么以及为什么要这样做的背景和见解。

本书内容结构

前三章介绍Helm并展示如何使用Helm客户端。第1章概述了Helm
在云原生生态系统中的位置及其架构。第2章和第3章介绍如何使用
Helm客户端——从安装逐步过渡到高级用法。

第4～6章介绍了如何为Helm创建软件包。该部分从如何创建包
（第4章）开始，然后学习模板语法（第5章），最后学习高级功能
（第6章）。

第7章介绍了共享软件包，包括它们各自的发布版本。如果你正在
使用DevOps进程将软件分发给其他人或在系统之间共享软件，则共享
非常重要。
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第8章介绍了Helm的扩展。可以在无须对其建立分支或增加功能
的前提下，对Helm进行定制。

两个附录提供了参考资料。附录A概述了当前软件包和遗留软件
包之间的区别，附录B介绍了用于共享包的存储库API。

排版约定

本书中使用以下排版约定：

斜体（Italic）

表示新的术语、URL、电子邮件地址、文件名和文件扩展名。

等宽字体（Constant width）

用于程序清单，以及段落中的程序元素，例如变量名、函数名、
数据库、数据类型、环境变量、语句以及关键字。

等宽粗体（Constant width bold）

表示应由用户直接输入的命令或其他文本。

等宽斜体（Constant width italic）

表示应由用户提供的值或由上下文确定的值替换的文本。

该图示表示提示或建议。

该图示表示一般性说明。

该图示表示警告或注意。
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示例代码

可以从https://github.com/masterminds/learning-helm下载补充材料
（示例代码、练习、勘误等）。

这里的代码是为了帮助你更好地理解本书的内容。通常，可以在
程序或文档中使用本书中的代码，而不需要联系O’Reilly获得许可，
除非需要大段地复制代码。例如，使用本书中所提供的几个代码片段
来编写一个程序不需要得到我们的许可，但销售或发布O’Reilly书籍
中的示例代码需要获得许可。引用本书的示例代码来回答问题也不需
要许可，将本书中的很大一部分示例代码放到自己的产品文档中则需
要获得许可。

非常欢迎读者使用本书中的代码，希望（但不强制）注明出处。
注明出处的形式包含书名、作者、出版社和ISBN，例如：

Learning Helm：Managing Apps on Kubernetes，作者Matt Butcher、
Matt Farina和Josh Dolitsky，由O’Reilly出版，书号978-1-492-08365-8

如果读者觉得对示例代码的使用超出了上面所给出的许可范围，
欢迎通过permissions@oreilly.com联系我们。

O’Reilly在线学习平台（O’Reilly Online
Learning）

40多年来，O’Reilly Media致力于提供
技术和商业培训、知识和卓越见解，来帮助众多公司取得成功。我们
拥有独一无二的专家和革新者组成的庞大网络，他们通过图书、文
章、会议和我们的在线学习平台分享他们的知识和经验。O’Reilly的
在线学习平台允许你按需访问现场培训课程、深入的学习路径、交互
式编程环境，以及O’Reilly和200多家其他出版商提供的大量文本和视
频资源。有关的更多信息，请访问http://oreilly.com。
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如何联系我们

对于本书，如果有任何意见或疑问，请按照以下地址联系本书出
版商。

美国：

O’Reilly Media，Inc.

1005 Gravenstein Highway North

Sebastopol，CA 95472

中国：

北京市西城区西直门南大街2号成铭大厦C座807室（100035）

奥莱利技术咨询（北京）有限公司

要询问技术问题或对本书提出建议，请发送电子邮件至
bookquestions@oreilly.com。

本书配套网站https://oreil.ly/learning-helm上列出了勘误表、示例
以及其他信息。

关于书籍、课程、会议和新闻的更多信息，请访问我们的网站
http://oreilly.com。

我们在Facebook上的地址：http://facebook.com/oreilly

我们在Twitter上的地址：http://twitter.com/oreillymedia

我们在YouTube上的地址：http://www.youtube.com/oreillymedia

致谢
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感谢本书的技术审校者：Taylor Thomas、Jonathan Johnson和
Michael Hausenblas。

感谢O’Reilly每一位帮助我们完成本书的人，尤其是John Devins
和Jeff Bleiel。撰写本书的过程令人愉快。

Helm生态系统是来自世界各地的众多贡献者共同创建的。个人、
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最重要的是，我们要感谢我们各自的妻子和孩子在整个写作过程
中付出的耐心和爱。
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第1章
Helm简介

Helm是Kubernetes的软件包管理器。自从Helm第一次被提交到Git
存储库以来，Helm开发人员就是这样描述它的。这句话是本章的主
题。

在本章中，我们首先从概念上审视云原生生态系统，其中
Kubernetes是它的一项关键技术。我们将重新审视Kubernetes必须提
供什么来为描述Helm奠定基础。

接下来，我们将看看Helm着手解决的问题。在该节中，我们将研
究软件包管理的概念，以及为什么以这种方式对Helm进行设计。我们
还将了解将软件包安装到Kubernetes等集群管理工具中有哪些独特的
方面。

最后，我们将介绍Helm的高级架构，重点介绍chart、模板和发布
版本的概念。在本章结束时，你将了解Helm如何适应更广阔的工具生
态系统，并熟悉有关Helm的术语和概念。
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1.1　云原生生态系统

云技术的出现显然改变了业界对硬件、系统管理、物理网络等的
看法。虚拟机取代了物理服务器，存储服务取代了硬盘驱动器，自动
化工具的地位日益突出。这也许是业界对云的概念化方式的早期改
变。但是，随着这种新方法的优点和缺点日益清晰，设计应用程序和
服务的实践也开始发生变化。

开发人员和运营人员开始质疑在坚固的硬件上构建大型单体二进
制应用程序的做法。他们认识到了在保持数据完整性的同时跨不同应
用程序共享数据的困难性。分布式锁定、存储和缓存成为主流问题，
而不再只是学术界关注的焦点。大型软件包被分解成更小的离散可执
行文件。正如Kubernetes创始人Brendan Burns经常说的那样，“分布
式计算从一个高级主题发展为计算机科学入门课程”。

云原生抓住了这种认知上的转变，我们可以称之为云的架构视
角。当我们围绕云的功能和约束设计系统时，设计的就是云原生系
统。

1.1.1　容器和微服务

云原生计算的核心是这样一种哲学观点，即较小的离散独立服务
（smaller discrete standalone service）比处理一切事务的大型单
体服务（large monolithic service）更可取。云原生方法不是编写
一个大型应用程序来处理从生成用户界面到处理任务队列再到与数据
库和缓存交互的所有事务，而是编写一系列较小的服务，每个服务都
有相对特定的用途，然后将这些服务连接到一起以用于更高级别的用
途。在这种模型中，其中一个服务可能是关系数据库的独占用户。希
望访问数据的服务将（通常）通过表征状态转移（REST）API与该服务
联系。而且，通过HTTP使用JavaScript对象表示法（JSON），这些其
他的服务将查询和更新数据。
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这种细分允许开发人员隐藏底层实现，提供针对更广泛应用程序
的特定业务逻辑的一组特性。

微服务

如果一个应用程序由完成所有工作的单个可执行文件组成，则云
原生应用程序就是分布式应用程序。虽然独立的程序各自负责一个或
两个独立的任务，但这些程序一起构成了一个逻辑上单一的应用程
序。

结合这些理论，下面我们举一个简单的例子来具体解释。想象一
个电子商务网站。这类网站一般由几个任务共同组成。网站上有一个
产品目录、用户账户和购物车、一个支付处理器（处理对安全敏感的
货币交易过程），以及一个前端（客户可以查看商品并进行选择和购
买）。还有一个管理界面，店主在这里管理库存和完成订单。

历史上，像这样的应用程序曾经作为一个单独的程序构建。负责
每个工作单元的代码都被编译进一个大的可执行文件，通常在一台庞
大的硬件设备上运行此文件。

然而，编写这种应用程序的云原生方法是将这个电子商务应用程
序分成多个部分：一个处理支付交易，一个跟踪产品目录，还有一个
提供管理功能，等等。这些服务使用定义良好的REST API通过网络相
互通信。

极端地说，应用程序被分解成最小的基础构件，每个部分都是一
个程序。这就是微服务架构。与单体应用程序相反，微服务仅负责处
理整个应用程序的处理流程的一小部分。

微服务概念对云计算的发展产生了巨大的影响。这一点在容器计
算（container computing）的出现中最为明显。

容器

容器常常被拿来和虚拟机进行比较。虚拟机在主机上的隔离环境
中运行整个操作系统。相反，容器有自己的文件系统，但与主机在同
一操作系统内核中执行。
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还有第二种描绘容器的方法可能对目前的讨论更有利。顾名思
义，容器为打包单个程序的运行时环境提供了一种有用的方法，从而
确保可执行文件在从一个主机移动到另一个主机时满足其所有依赖
项。

这是一种更具哲理的方法，也许是因为它对容器施加了一些非技
术性的限制。例如，可以将十几个不同的程序打包在一个容器中，并
同时执行它们。但容器，至少按Docker的要求设计的容器，是一个顶
层程序的载体。

当我们在这里谈论程序时，实际上是在思考一个比“二进制
文件”更高层次的抽象。大多数Docker容器至少有几个可执行文件，
它们只是用来辅助主程序的。但这些可执行文件都是容器主要功能的
辅助文件。例如，Web服务器可能需要一些其他本地实用程序来启动或
执行低级任务（例如，Apache有用于模块的工具），但主程序是Web服
务器本身。

容器和微服务在设计上是完美的搭配。小的离散程序可以连同它
们的所有依赖项一起打包到小巧的容器中。这些容器可以在主机之间
移动。在执行容器时，主机不必拥有执行程序所需的所有工具，因为
所有工具都打包在容器中了。主机只需具备运行容器的能力即可。

例如，如果一个程序是用Python 3构建的，那么主机不需要安装
和配置Python并安装该程序所需的所有库，因为所有这些都被打包在
容器里。当主机执行此容器时，容器中已经存储了正确版本的Python
3和每个必需的库。

更进一步，主机可以自由地执行具有互相冲突的需求的容器。容
器化的Python 2程序可以与容器化的Python 3需求在同一主机上运
行，并且主机的管理员无须做任何特殊的工作来配置这些互相冲突的
需求！

这些例子说明了云原生生态系统的一个特性：管理员、运营人员
和站点可靠性工程师（SRE）不再从事管理程序依赖项的工作。相反，
他们可以把精力集中在更高层次的资源分配上。运营人员不必担心
Python、Ruby和Node的哪个版本在不同的服务器上运行，而可以关注
是否为这些容器化的工作负载正确分配了网络、存储和CPU资源。
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在完全隔离的环境中运行程序有时是有用的。但更多的时候，我
们希望将这个容器的某些方面暴露给外部世界。我们想让它能够访问
存储，能够回答网络连接，能够根据我们目前的需求向容器中注入一
些配置。所有这些任务（甚至更多）都是由容器运行时提供的。当容
器声明它有一个服务在端口8080上进行内部监听时，容器运行时可以
授予它在主机端口8000上的访问权限。因此，当主机在端口8000上收
到网络请求时，容器将此视为其端口8080上的请求。同样，主机可以
将文件系统装载到容器中，或者在容器中设置特定的环境变量。通过
这种方式，容器可以参与到它周围更广泛的环境中——不仅包括该主
机上的其他容器，还包括本地网络甚至Internet上的远程服务。

容器镜像和登记站

容器技术本身就是一个复杂而迷人的空间。但就我们的目的而
言，在进入云原生堆栈的下一层之前，我们只需要了解更多关于容器
如何工作的内容就够了。

如前所述，容器是一个程序及其依赖项和环境。整个过程可以打
包成一个可移植的表示形式，称为容器镜像（通常简称为镜像）。镜
像不是被打包成一个大的二进制文件，而是被打包成离散的层，每个
层都有自己的唯一标识符。当镜像四处移动时，它们作为层的集合移
动，这提供了巨大的优势。如果一个主机具有五层镜像，而另一个主
机需要相同的镜像，那么它只需要获取它还没有的层。例如，如果它
已经有五层中的两个，则只需要获取另外三层就可以重建整个容器。

有一项关键的技术提供了移动容器镜像的能力，即镜像登记站
（image registry），这是一种专门的块存储技术，它容纳容器，使
其可供主机使用。主机可以将容器镜像推送（push）到登记站，该动
作会将各层传输到登记站。然后另一台主机可以将镜像从登记站拉取
（pull）到该主机的环境中，如此一来该主机就可以执行此容器了。

登记站负责管理各个层。当一个主机请求某个镜像时，登记站会
让该主机知道哪些层构成了该镜像。然后，主机可以确定自己缺少哪
些层（如果有缺少的话），然后从登记站下载这些层。

登记站最多使用三条信息来标识特定的镜像：

名称
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镜像名称可以简单也可以复杂，具体取决于存储镜像的登记站：
nginx、servers/nginx或example.com/servers/nginx都是镜像名称。

标签

标签通常是指安装的软件版本（v1.2.3），尽管标签实际上只是
任意字符串。标签latest和stable通常分别用于表示“最新版本”和
“最新生产就绪版本”。

摘要

有时必须拉取一个非常具体的镜像版本。由于标签是可变的，因
此不能保证在任何给定的时间，标签都确切地引用软件的此特定版
本。因此，登记站支持通过摘要（镜像层信息的SHA-256或SHA-512摘
要）获取镜像。

在本书中，我们将看到使用前面三条信息引用的镜像。组合这些
的标准格式是name:tag@digest，其中只有name是必需的。因此，
example.com/servers/nginx:latest表示“给我名为
example.com/servers/nginx，标签为latest的映像”，而

表示“给我与此处的摘要完全一致的example.com/my/app”。

虽然关于镜像和容器还有很多知识需要学习，但是我们现在已经
有足够的知识来继续下一个重要的主题了。下面我们将探索调度器和
Kubernetes。

1.1.2　调度器和Kubernetes

在上一节中，我们看到了容器如何封装各个程序及其所需的环
境。容器可以在工作站上本地执行，也可以在服务器上远程执行。
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随着开发人员开始将应用程序打包到容器中，运营人员也开始使
用容器作为部署的工件，于是出现了一组新的问题。如何最好地执行
大量容器呢？如何最好地促进一个需要大量容器协同工作的微服务架
构呢？如何明智地共享对网络连接存储、负载均衡器和网关等的访问
呢？如何设法将配置信息注入许多容器中呢？也许最重要的是，如何
管理内存、CPU、网络带宽和存储空间等资源呢？

甚至更进一步，人们（基于他们对虚拟机的经验）开始询问如何
管理跨多个主机分发容器，以及在合理使用资源的同时公平地分配负
载呢。即，如何在运行尽可能多的容器的同时运行尽可能少的主机
呢？

2015年，时机已经成熟：Docker容器正在向企业进军。显然，此
时需要一种工具来管理跨主机的容器调度和资源管理。多种技术相继
登场：Mesos引入了Marathon；Docker创建了Swarm；Hashicorp发布了
Nomad；Google创建了其内部Borg平台的开源兄弟，并将这项技术命名
为Kubernetes（希腊语中的船长一词）。

所有这些项目都提供了一个集群容器管理系统的实现，该系统可
以调度容器并将它们连接起来，以托管复杂的类似微服务的分布式应
用程序。

每一个调度器都有其优点和缺点。但是Kubernetes引入了两个概
念，使它与众不同：声明性基础设施（declarative
infrastructure）和协调循环（reconciliation loop）。

声明性基础设施

考虑部署容器的情况。我们可以这样处理部署容器的过程：创建
容器；打开一个端口让它监听，然后在文件系统的这个特定位置附加
一些存储；等待所有的东西被初始化；测试它，看看容器是否准备好
了；将其标记为可用。

在这种方法中，我们通过关注设置容器的流程来按过程进行思
考。但Kubernetes的设计是我们以声明的方式思考。我们告诉调度器
（Kubernetes）我们想要的状态是什么，Kubernetes负责将声明性语
句转换成它自己的内部过程。

更多IT书籍请关注：www.cmsblogs.cn



在Kubernetes上安装一个容器更像是在说，“我希望这个容器在
这个端口上运行，使用一定量的CPU并在文件系统的这个位置上安装一
些存储”。Kubernetes在后台工作，根据我们对所需内容的声明来连
接所有内容。

协调循环

Kubernetes是如何在幕后完成这一切的？当我们按过程看问题
时，会有一定的运作顺序。Kubernetes是怎么知道顺序的呢？这就是
协调循环思想的用武之地。

在协调循环中，调度程序说：“这是用户所需的状态。以下是当
前状态。它们不一样，所以我将采取步骤来协调它们。”用户希望为
容器提供存储空间。当前没有附加存储。因此Kubernetes创建了一个
存储单元并将其附加到容器中。容器需要公共网络地址。现在也不存
在。所以一个新的地址被附加到容器上。Kubernetes中的不同子系统
开展工作以实现用户对所需状态的整体声明的各个部分。

最终，Kubernetes要么成功地创建了用户想要的环境，要么得出
了无法实现用户需求的结论。同时，用户只能被动地观察Kubernetes
集群并等待它成功完成或将安装标记为失败。

从容器到pod、服务、部署等

前面的例子虽然简洁，但有点误导。Kubernetes不一定把容器当
作工作单元。相反，Kubernetes引入了一个更高层次的抽象，称为
pod。pod是描述离散工作单元的抽象信封。pod描述的不仅是一个容
器，它还描述一个或多个容器（以及它们的配置和需求），这些容器
结合在一起执行一个工作单元：
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❶　前两行定义了Kubernetes类型（v1 Pod）。

❷　一个pod可以有一个或多个容器。

一般一个pod只有一个容器。但有时有一些用于为主容器做预配置
并在主容器联机之前退出的容器，这些被称为初始化容器（init
container）。另外有一些与主容器同时运行并提供辅助服务的容器，
这些被称为边车容器（sidecar container）。这些都被认为是同一个
pod的一部分。

在前面的代码中，我们编写了Kubernetes Pod资源的定义。
当用YAML或JSON表示时，这些定义称为清单（manifest）。清单可以
包含一个或多个Kubernetes资源（资源也称为对象或资源定义）。每
个资源都与一种Kubernetes类型相关联，例如Pod或Deployment。在本
书中，我们通常使用“资源”一词，因为“对象”这个词还有其他含
义：YAML将对象定义为一个命名的键/值结构。
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Pod描述容器所需的配置（如网络端口或文件系统装载点）。
Kubernetes中的配置信息可以存储在ConfigMap中，对于敏感信息，可
以存储在Secret中。Pod的定义可以将这些ConfigMap和Secret与每个
容器中的环境变量或文件联系起来。当Kubernetes看到这些关系时，
它将尝试附加和配置Pod定义中描述的配置数据：

❶　在本例中，我们声明了一个v1 ConfigMap对象。

❷　在data内部，我们声明了一些任意的名/值对。

Secret在结构上类似于ConfigMap，只是data部分中的值必须是
Base64编码的。

Pod使用卷（volume）链接到配置对象（如ConfigMap或
Secret）。在本例中，我们采用前面的Pod示例并附加上述Secret：
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❶　volumes部分告诉Kubernetes这个pod需要哪些存储源。
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❷　configuration-data是我们在前面的示例中创建的ConfigMap
的名称。

❸　env部分将环境变量注入容器中。

❹　环境变量将在容器内命名为BACKGROUND_COLOR。

❺　这是它将使用的ConfigMap的名称。如果要将此映射用作文件
系统卷，该映射必须在volumes中。

❻　这是ConfigMap的data部分中的键的名称。

pod是可运行工作单元的“原始”描述，容器是pod的一部分。但
是Kubernetes引入了更高阶的概念。

考虑一个Web应用程序。我们可能不想只运行此Web应用程序的一
个实例。如果我们只运行了一个实例，且它失败了，那么网站就会崩
溃。如果我们想升级它，必须想办法在不破坏整个网站的情况下进行
升级。因此，Kubernetes引入了部署（Deployment）的概念。
Deployment将应用程序描述为相同pod的集合。Deployment由一些顶级
配置数据以及构建副本pod的模板组成。

通过Deployment，我们可以告诉Kubernetes使用单个pod创建应用
程序。然后我们可以扩大到使用5个pod。再减少到3个pod。我们可以
附加一个Horizontal PodAutoscaler（另一种Kubernetes类型）并配
置它来根据资源使用情况扩展pod。当升级应用程序时，Deployment可
以采用各种策略来增量升级单个pod，而不必关闭整个应用程序：
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❶　这是一个apps/v1 Deployment对象。

❷　在spec中，我们要求提供以下template的三个副本。

❸　template指定每个副本pod的规格。

当涉及将Kubernetes应用程序附加到网络上的其他东西时，
Kubernetes提供了服务（Service）的定义。Service是一种持久的网
络资源（有点像静态IP），即使连接到它的一个或多个pod消失，它也
会持久存在。这样，Kubernetes Pod可以来去自如，而网络层可以继
续将流量路由到同一Service端点。虽然Service是一个抽象的
Kubernetes概念，但在幕后它可以实现为从路由规则到外部负载均衡
器的任何东西：
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❶　类型是v1 Service。

❷　此Service将通过app:my-deployment标签路由到pod。

❸　此Service的80端口的TCP流量将路由到与app:my-deployment
标签匹配的pod上的8080端口。

上述Service将把流量路由到我们之前创建的Deployment。

我们已经介绍了几种类型的Kubernetes。还有另外几十种，但到
目前为止最常用的是Pod、Deployment、ConfigMap、Secret和
Service。在下一章中，我们将更直接地介绍这些概念。但现在，我们
可以介绍Helm了。
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1.2　Helm的目标

到目前为止，我们关注的是更广泛的云原生生态系统以及
Kubernetes在该生态系统中的角色。在本节中，我们将把焦点转移到
Helm。

在上一节中，我们看到了几个不同的Kubernetes资源：Pod、
ConfigMap、Deployment和Service。每一个资源都扮演着一些独立的
角色。但是一个应用程序通常需要不止一个资源。

例如，WordPress CMS系统可以在Kubernetes内部运行。但通常情
况下，它至少需要一个Deployment（用于WordPress服务器）、一个
ConfigMap（用于配置）、一个Secret（用于保存密码）、几个
Service对象、一个StatefulSet（用于运行数据库）和几个基于角色
的访问控制（RBAC）规则。Kubernetes对基本WordPress站点的描述已
经超过了数千行YAML。Helm的核心思想是，所有这些对象都可以打包
在一起进行安装、更新和删除。

编写Helm有三个主要目标：

1.轻松地实现从“从零到Kubernetes”；

2.提供与操作系统类似的软件包管理系统；

3.强调将应用程序部署到Kubernetes的安全性和可配置性。

接下来一一介绍，然后看看Helm用法的另一个方面：它如何参与
生命周期管理。

1.2.1　从零到Kubernetes
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Helm项目始于2015年，也就是KubeCon创始前几个月。Kubernetes
过去很难设置，通常需要新用户编译Kubernetes源代码，然后使用一
些shell脚本来运行Kubernetes。一旦集群启动，新用户就需要从头开
始编写YAML。

我们希望颠倒学习周期：不要求用户从基本示例开始，尝试构建
自己的应用程序，而是希望为用户提供现成的生产就绪示例。用户可
以安装这些示例，查看它们的实际操作，然后了解Kubernetes是如何
工作的。

这曾经是（至今仍然是）我们编写Helm的第一要务：让
Kubernetes更易于使用。在我们看来，拥有现有Kubernetes集群的新
Helm用户应该能够在5分钟甚至更短的时间内完成从下载到安装应用程
序的步骤。

Helm不仅仅是一个学习工具，它还是一个软件包管理器。

1.2.2　软件包管理

Kubernetes就像一个操作系统。在它的基础上，操作系统提供了
执行程序的环境。它提供了存储、执行和监视程序生命周期所需的工
具。

它不执行程序，而是执行容器。但与操作系统类似，它提供了存
储、执行和监视这些容器所需的工具。

大多数操作系统都由软件包管理器支持。软件包管理器的任务是
使在操作系统上查找、安装、升级和删除程序变得容易。软件包管理
器提供了将程序捆绑到可安装的应用程序中的语义，并提供了存储和
检索软件包以及安装和管理软件包的方案。

当我们将Kubernetes设想为一个操作系统时，很快就看到了对
Kubernetes软件包管理器的需求。从第一次提交到Helm源代码库，我
们就一直将软件包管理比喻应用到Helm上：

·Helm提供软件包存储库和搜索功能，以查找可用的Kubernetes
应用程序。
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·Helm拥有我们熟悉的安装、升级和删除命令。

·Helm定义了在安装软件包之前配置软件包的方法。

·Helm提供了查看已安装内容和配置方式的工具。

我们最初借鉴Homebrew（macOS的软件包管理器）和Apt（Debian
的软件包管理器）对Helm进行设计。但随着Helm的成熟，我们已经尽
可能多地借鉴不同的软件包管理器。

典型的操作系统和Kubernetes之间有一些区别。其中之一是
Kubernetes支持运行同一应用程序的多个实例。虽然我可能只在工作
站上安装了一次数据库MariaDB，但是Kubernetes集群可能会运行数
十、数百甚至数千个MariaDB安装，其中每个安装都有不同的配置，甚
至是不同的版本。

另一个在典型操作系统中很少见的概念是命名空间
（namespace），但它是Kubernetes的核心。在Kubernetes中，命名空
间是一种任意的分组机制，它定义了命名空间内部和外部事物之间的
边界。使用命名空间组织资源有许多不同的方法，但通常它们被用作
附加安全性的固定装置。例如，可能只有特定用户才能访问命名空间
内的资源。

这些只是Kubernetes与传统操作系统不同的几个方面。这些差异
和其他差异对Helm的设计提出了挑战。我们不得不构建Helm来充分利
用这些差异，但同时又不放弃关于我们的软件包管理比喻。

例如，Helm安装命令不仅需要软件包的名称，还需要用户提供的
名称，通过用户提供的该名称可以引用该软件包的已安装版本。在下
一章中，我们将看到这样的例子。

同样，Helm中的操作也是区分命名空间的。可以将同一个应用程
序安装到两个不同的命名空间中，Helm提供了管理这些不同应用程序
的实例的工具。

不过，最终，Helm仍然稳居软件包管理类工具之列。
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1.2.3　安全性、可重用性和可配置性

我们设计Helm的第三个目标是关注管理集群中应用程序的三个
“必备条件”：

1.安全性

2.可重用性

3.可配置性

简而言之，我们想让Helm充分了解这些原则，以便Helm用户对他
们使用的软件包有信心。用户应该验证（verify）一个软件包是否有
可靠的来源（并且没有被篡改），多次重用（reuse）同一个软件包，
并配置（configure）该软件包以满足他们的需求。

尽管Helm的开发人员可以直接控制前两个设计目标（易用和软件
包管理），但第三个目标不一样：Helm只能为软件包作者提供正确的
工具，以供这些创建者选择来实现这三个“必备条件”。

安全性

安全性是一个广泛的范畴。不过此处我们指的是这样一种想法，
当用户检查某个软件包时，用户有能力验证软件包的某些内容：

·软件包来源可靠。

·拉取软件包的网络连接是安全的。

·软件包未被篡改。

·软件包易于检查，因此用户可以看到它的功能。

·用户可以看到软件包的配置，以及不同的输入如何影响软件包
的输出。

在本书中，特别是在第6章中，我们将更详细地介绍安全性。但我
们相信Helm已经提供了这5种能力。
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Helm提供了一个provenance特性来验证软件包的来源、作者和完
整性。Helm支持安全套接字层/传输层安全性（SSL/TLS），用于通过
网络安全地发送数据。Helm提供了dry-run、template和linting（试
运行、模板和代码校验）命令来检查包及其可能的排列。

可重用性

软件包管理的一个优点是它能够重复和可预测地安装相同的东
西。在Helm中，这个想法得到了扩展：我们甚至可能希望将相同的东
西（重复地和可预测地）安装到同一个集群中，甚至是集群中的同一
个命名空间中。

Helm chart是可重用性的关键。chart提供了一种模式来生成相同
的Kubernetes清单。但是chart也允许用户提供额外的配置（见第2
章）。所以Helm提供了存储配置的模式，使得chart加上它的配置的组
合甚至可以重复进行。

通过这种方式，Helm鼓励Kubernetes用户将他们的YAML打包成
chart，以便这些描述可以重用。

在Linux世界中，每个Linux发行版都有自己的软件包管理器和存
储库。Kubernetes的世界并非如此。Helm的构造使得所有Kubernetes
发行版都可以共享相同的软件包管理器，并且（除了极少数例外）也
可以共享相同的软件包。当两个不同的Kubernetes发行版之间存在差
异时，chart可以使用模板（见第5章）和配置来适应这种情况。

可配置性

Helm提供了一个Helm chart模式，并提供了一些额外的配置。例
如，我可能安装了一个带有Helm的网站，但希望（在安装时）设置该
网站的名称。Helm提供了在安装时配置软件包的工具，以及在升级期
间重新配置安装的工具。但要注意的一点是按照顺序。

Helm是一个软件包管理器。另一类软件处理配置管理。这类软件
以Puppet、Ansible和Chef为代表，主要关注给定的软件（通常已打
包）是如何针对其宿主环境进行特定配置的。它的职责是随时间的变
化管理配置更改。
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Helm并未被设计成配置管理工具，尽管软件包管理和配置管理之
间有一些重叠。

软件包管理通常局限于实现三个动词：安装、升级和删除。配置
管理是一个更高层次的概念，旨在随着时间的推移管理一个或多个应
用程序。这有时被称为“第二天行动”（day-two ops）。

虽然Helm并不是一个配置管理工具，但有时会被用作配置管理工
具。组织不仅依赖Helm来安装、升级和删除应用程序，还依赖Helm来
跟踪随时间的变化、跟踪配置以及确定整个应用程序是否正在运行。
Helm可以这样扩展，但是如果你想要一个强大的配置管理解决方案，
可能需要利用Helm生态系统中的其他工具。许多工具（如Helmfile、
Flux和Reckoner）都在更大的配置管理事项中填补了细节。

Helm社区创建了大量与Helm互操作或增强Helm的工具。Helm
项目在官方文档（https://oreil.ly/hOqca）中保留了这些工具的清
单。

在Helm chart中你会注意到的一个常见主题是，配置选项通常是
设置好的，这样你就可以将同一个chart的最小版本发布到你的开发环
境中，或者使用不同的配置选项将一个复杂的版本发布到你的生产环
境中。
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1.3　Helm架构

在本节中，我们将简要介绍Helm的高级架构。除了对云原生
Kubernetes应用程序和软件包管理的概念性讨论外，本节还为第2章铺
平了道路，在第2章中，我们将深入讨论如何使用Helm。

1.3.1　Kubernetes资源

我们已经看过了几种Kubernetes资源：Pod、ConfigMap、
Deployment和Service。Kubernetes还提供了几十种。你甚至可以使用
自定义资源定义（CRD）来定义自己的自定义资源类型。主要的
Kubernetes文档提供了关于每种类型的可访问指南和详细的API文档。

在本书中，我们将使用许多不同的Kubernetes资源类型。当我们
在上下文中讨论它们时，你可能会发现在浏览新的资源定义时浏览主
要的Kubernetes文档是有益的。

如前所述，资源定义是声明性的。用户为Kubernetes描述所需的
资源状态。例如，你可以将我们在本章前面创建的Pod定义理解为“我
希望Kubernetes为我制作一个具有这些特性的Pod”的语句，这取决于
Kubernetes如何根据你的规范配置和运行Pod。

所有Kubernetes资源定义共享一个共同的元素子集。下面的清单
使用Deployment来说明资源定义的主要结构元素：
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❶　此资源的API系列和版本。

❷　资源的种类。结合apiVersion，得到资源类型。

❸　metadata（元数据）部分包含关于资源的顶级数据。

❹　几乎每种资源类型都需要一个name（名称）。

❺　标签（labels）用于为你的资源提供Kubernetes可查询的“句
柄”。

❻　注解（annotations）为作者提供了一种将自己的键和值附加
到资源的方法。

特别要注意的是，Kubernetes中的资源类型由三块信息组成：

API组（或家族）
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一些基本资源类型（如Pod和ConfigMap）忽略了此名称。

API版本

表示为v，后跟主要版本和可选的稳定性标记。例如，v1是一个稳
定的“version 1”，而v1alpha表示一个不稳定的“version 1 alpha
1”。

资源类型

API组中特定资源的（大写）名称。

虽然完整的资源类型名称类似于apps/v1 Deployment或v1
Pod（对于核心类型），但Kubernetes用户在谈论或编写已知类型时通
常会忽略组和版本。例如，在本书中，我们只是写Deployment，而不
是apps/v1 Deployment。在指定确切的版本或讨论CRD中定义的资源类
型时，将使用完全限定名。

因此，apps/v1 Deployment表示API组“apps”有一个名为
“Deployment”的“version 1”（稳定）资源类型。

Kubernetes支持两种主要格式来声明所需的资源：JSON和YAML。
严格地说，YAML是JSON的超集（superset）。所有JSON文档都是有效
的YAML，但是YAML添加了许多附加特性。

在这本书中，我们坚持使用YAML格式。它更容易读写，几乎所有
Helm用户都选择YAML而不是JSON。但是，如果你的偏好与此不同，
Kubernetes和Helm也都支持纯JSON。

早些时候，我们引入了术语清单。清单只是序列化为JSON或YAML
格式的Kubernetes资源。我们可以将前面的Pod、ConfigMap、
Deployment和Service示例分别称为一个Kubernetes清单，因为它们是
用YAML表示的资源。

1.3.2　chart
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我们已经在本章中讨论了Helm软件包。在Helm的词汇表中，有一
个软件包叫作chart（航海图）。这个名字是对Kubernetes（在希腊语
中是“船长”的意思）和Helm（舵，船舶的操纵机构）的航海性质的
一种诠释。chart描绘了Kubernetes应用程序的安装方式。

chart是遵循chart规范的一组文件和目录，用于描述要安装到
Kubernetes中的资源。第4章详细解释了chart结构，但这里我们将介
绍一些高级概念。

chart包含一个名为chart.yaml的文件，它描述了该chart，包含
有关chart版本、chart名称和说明以及chart作者的信息。

chart也包含模板。这些也是Kubernetes清单，可能用模板指令进
行注解。详见第5章。

chart也可以包含提供默认配置的values.yaml文件。此文件包含
安装和升级期间可以覆盖的参数。

这些是你将在Helm chart中找到的基本文件，更多文件参见第4
章。不过，当你看到一个Helm chart时，它可能是以未打包或打包的
形式呈现的。

一个未打包的Helm chart只是一个目录。在里面，它会有一个
Chart.yaml、一个values.yaml、一个templates/目录等。打包的Helm
chart包含与未打包的Helm chart相同的信息，但它被tar打包并用
gzip压缩到单个文件中。

未打包的chart由一个带有chart名称的目录表示。例如，名为
mychart的chart将被解压到名为mychart/的目录中。相比之下，打包
的chart有chart的名称和版本，以及tgz后缀：mychart-1.2.3.tgz。

chart存储在chart存储库中，我们将在第7章中介绍它们。Helm知
道如何从存储库下载和安装chart。

1.3.3　资源、安装和发布

为了将本节中介绍的术语联系起来，当某个Helm chart被安装到
Kubernetes中时，会发生以下情况：
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1.Helm读取chart（必要时下载）。

2.它将值发送到模板中，生成Kubernetes清单。

3.清单被送到Kubernetes。

4.Kubernetes在集群内创建请求的资源。

当一个Helm chart被安装时，Helm将根据需要生成尽可能多的资
源定义。有些chart可能创造一个或两个定义，其他的可能创造数百个
定义。当Kubernetes收到这些定义时，将为它们创建资源。

Helm chart可能有许多资源定义。Kubernetes认为每个资源定义
都是独立的。但在Helm看来，chart定义的所有资源都是相关的。例
如，我的WordPress应用程序可能有一个Deployment、一个
ConfigMap、一个Service等。但它们都是一个chart的一部分。安装它
们时，它们都是同一个安装的一部分。同一chart可以安装多次（每次
使用不同的名称）。因此，我可能拥有相同chart的多个安装，就像我
可能拥有相同Kubernetes资源类型的多个资源一样。

这带来了最后一个术语。一旦安装了WordPress chart，我们就拥
有了一个该chart的安装。然后我们用helm upgrade来升级该chart。
现在，这个安装有两个版本。每次使用Helm修改安装时，都会创建一
个新的安装版本。

当安装新版本的WordPress时，会创建一个版本。但是，当我们仅
仅更改安装的配置或者回滚安装时，也会创建一个版本。这是Helm的
一个重要特征，我们将在第7章中再次看到。

1.3.4　关于Helm 2的简要说明

熟悉Helm 2的人可能会注意到本书中缺少某些概念：Tiller或
gRPC。这些东西已从Helm 3中删除，而本书的主题是讲述Helm 3。此
外，本书着重讲述第2版Helm chart。因为Helm chart版本与Helm版本
的递增是不一致的。所以Helm v2使用Helm Charts v1，Helm v3使用
Helm Charts v2。它们在一些重要的方面与第1版的Helm Charts不
同，最显著的是在声明依赖项的方式上。Helm 2和Helm Charts v1被
认为已弃用。
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1.4　结论

本章的内容是其他章节的基础。只有使Kubernetes对新用户和长
期使用Helm的运营团队和SRE都更有用，Helm才能成功。本书的其余部
分致力于（用大量的例子）解释如何最大限度地发挥Helm的作用，以
及如何安全地、习惯地做到这一点。
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第2章
使用Helm

Helm提供了一个名为helm的命令行工具，它提供了使用Helm
chart所需的所有特性。在本章中，我们将探索helm客户端的主要特
性，并了解Helm如何与Kubernetes交互。

我们将从了解如何安装和配置Helm开始，并通过Helm中的主要命
令组进行工作。然后我们将介绍如何查找和学习软件包，以及如何安
装、升级和删除它们。
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2.1　安装和配置Helm客户端

Helm提供了一个能够执行所有主要Helm任务的命令行客户端：
helm。虽然还有许多其他工具可以使用Helm chart，但这是由Helm核
心维护人员维护的官方通用工具，也是本章和下一章的主题。

helm客户端是用Go语言编写的。与Python、JavaScript和Ruby不
同，Go是一种编译语言。一旦编译了Go程序，就不需要任何Go工具来
运行或以其他方式处理二进制文件。

因此，我们将首先介绍下载和安装静态二进制文件，然后简要介
绍获取和编译Go源代码的过程。

2.1.1　安装预构建的二进制文件

每次Helm维护人员发布新版本的helm时，项目都会为许多常见的
操作系统和架构提供新的helm签名二进制版本。在撰写本书时，可以
在64位Intel/AMD、ARM、s390和PPC等架构上为Linux、Windows和
macOS操作系统提供预构建版本的Helm。这意味着你可以在从树莓派到
超级计算机的任何机器上运行Helm。

Helm发布的最终列表在Helm发布页面
（https://oreil.ly/L_My5）。发布页面将显示按时间顺序排列的发
布列表，最新版本位于顶部。

使用软件包管理器安装

许多操作系统软件包管理器，包括适用于macOS的Homebrew、适
用于Linux的Snap和适用于Windows的Chocolate，都可以安装Helm。我
们是软件包管理的忠实爱好者。软件包管理器使安装、更新和删除软
件变得容易，因此我们鼓励你让你的操作系统软件包管理器安装
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Helm。但通常明智的做法是检查所选软件包管理器中的版本是否与当
前在Helm站点上标记为stable的版本相同。

关于Helm版本号

直到2020年11月，两个不同的主要版本的Helm都被积极维护。目
前稳定的是Helm 3。当你访问Helm下载页面时，可能会看到两个版本
都可以下载。因为版本是按时间顺序列出的，所以一个Helm 2版本甚
至有可能比最新的Helm 3版本还新。但你应该使用Helm 3。

Helm遵循一种称为语义版本管理（SemVer）
（https://semver.org）的版本管理约定。在语义版本管理中，版本
号表示你能期望在发行版中获得的内容。因为Helm遵循该规范，所以
用户只需仔细阅读版本号就可以从发行版中获得特定的东西。

语义版本的核心是三个数字部分和一个可选的稳定性标记
（stability marker）（用于alpha、beta和候选版本）。以下是一些
示例：

·v1.0.0

·v3.3.2

·v2.4.22-alpha.2

我们先来讨论数字部分。

我们经常将这种格式概括为X.Y.Z，其中X是主版本（major
version），Y是次要版本（minor version），Z是补丁版本（patch
release）：

·主版本号往往很少增加。它表明对Helm进行了重大更改，其中
一些更改可能会破坏与以前版本的兼容性。Helm 2和Helm 3之间的差别
很大，需要在两个版本之间进行迁移。

·次要版本号表示新增功能。3.2.0和3.3.0之间的区别可能是添加了
一些小的新特性。但是，版本之间没有突破性的修改（breaking
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change）。有一个警告：一个安全修复可能需要一个突破性的修改，但
在这种情况下，我们会强调指出。

·补丁版本号表示在这个版本和上一个版本之间只进行了向后兼
容的bug修复。建议始终保持最新的补丁版本。

当你看到一个版本在版本号后面附加了一个稳定性标记（如
alpha.1、beta.4或rc.2）时，这意味着该版本被认为是一个预发布版
本，还没有准备好用于主流生产。特别是，Helm经常在主要或次要更
新之前发布候选版本。在发布最终版本之前，社区有机会就稳定性、
兼容性和新特性向我们提供一些反馈。

记住这一点，我们准备继续实际的安装。

下载二进制文件

从存储库安装Helm最简单的方法就是进入发布页面
（https://oreil.ly/L_My5）并下载最新的Helm 3版本。

在Windows上，下载文件是包含README.md文本文件、LICENSE文本
文件和helm.exe的ZIP压缩包。

在macOS和Linux上，下载的是一个gzip tar压缩包（.tar.gz)，
它可以用tar-zxf命令提取。与Windows版本一样，它将包含README.md
文本文件、LICENSE文本文件和helm二进制文件。如果你使用的是
Windows Subsystem for Linux（WSL），那么应该将Linux AMD64版本
安装到WSL实例中。

无论你使用哪种操作系统，二进制文件都是运行Helm所需的唯一
文件，你可以将其放置在系统中你喜欢的任何位置。它应该被预先标
记为可执行文件，但是在类似UNIX的环境中，在很少的情况下，你可
能还需要运行chmod helm+x命令来将Helm设置为可执行文件。

当使用Homebrew（macOS）、Snap（Linux）或
Chocooley（Windows）等软件包管理器进行安装时，helm将安装在标
准位置，并能通过命令行立即使用。
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安装helm后，就应该能够运行helm help命令并查看Helm帮助文
本。

使用get脚本安装

在macOS和Linux上，你可能更喜欢运行shell脚本，该脚本将决定
要安装哪个版本的Helm，并自动为你完成安装。

以这种方式安装的命令序列通常如下所示：

前面的命令获取最新版本的get_helm.sh脚本，然后使用该脚本查
找并安装最新版本的Helm 3。

对于自动安装Helm的系统，例如持续集成（CI）系统，如果需要
始终使用最新的Helm版本，我们建议使用此方法安装。

2.1.2　从源代码构建的指南

除非你已经熟悉Go开发，否则从源代码构建Helm可能是一项艰巨
的任务。你将需要make命令的一个版本。因为Makefile样式的构建脚
本不遵循单一的标准，所以并非make的所有版本都能用于构建Helm。
Gnu Make是Linux和Mac上最常用的一个，也是大多数Helm核心开发人
员最常用的，所以这是一个安全的选择。你还需要gcc编译器和整个Go
工具链。

除此之外，Helm还需要一些辅助工具。幸运的是，当你第一次运
行make时，它将尝试安装缺少的任何其他工具。
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虽然git工具和kubectl命令不是绝对必要的，但是你可能还需要
它们。git工具将允许你直接使用Helm源代码库，而不是下载源代码
包。kubectl用来与Kubernetes集群进行交互。虽然这对于构建Helm不
是必需的，但是在检查Helm是否执行了你希望它执行的操作时，它确
实是必需的。

安装并配置了这些工具后，就可以简单地更改包含Helm源代码的
文件夹中的目录（包含README.md和Makefile文件）并运行make
build。第一次运行此命令时，至少需要几分钟。构建系统必须获取大
量依赖项，包括许多Kubernetes源代码，并对其进行编译。

第一次编译Helm可能会让人望而生畏，特别是如果你对Go编
程语言还不熟悉的话。Kubernetes是一个复杂的平台，因此Helm的源
代码量很大，很难构建。一个新的环境至少要花一两个小时来准备安
装Helm。

要验证Helm是否正常工作（特别是在修改了源代码的情况下），
可以运行make test。这将构建代码，运行各种检查器（checker）和
代码校验器（linter），然后运行Helm的单元测试。如果你计划对
Helm进行任何更改，在Helm的核心维护人员查看你请求的更改之前，
这个命令必须通过。

Helm编译完成时，它将与源代码一起位于名为bin/的子目录中。
它不会自动添加到可执行路径中，因此要执行刚刚构建的版本，可能
需要指定相对或精确的路径（例如，./bin/helm或
$GOPATH/src/helm.sh/helm/bin/helm）。

如果命令helm version正确执行，你可以确信已经正确编译了
Helm。

从这里，你可以按照详细的开发人员指南
（https://oreil.ly/X9-Ii）了解更多信息。一如既往，如果遇到问
题，Kubernetes Slack服务器上的helm-users频道是寻求帮助的好地
方。

2.1.3　使用Kubernetes集群
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Helm直接与kubernetes API服务器交互。因此，Helm需要能够连
接到Kubernetes集群。Helm试图通过读取kubectl（主Kubernetes命令
行客户端）使用的相同配置文件来自动完成这一任务。

Helm将尝试通过读取环境变量$KUBECONFIG来查找此信息。如果没
有设置此环境变量，它将在与kubectl相同的默认位置中查找（例如，
在UNIX、Linux和macOS上，$HOME/.kube/config）。

你还可以使用环境变量（HELM_KUBECONTEXT）和命令行标志（--
kube-context）覆盖这些设置。运行helm help可以看到环境变量和标
志的列表。

Helm维护人员建议使用kubectl来管理Kubernetes凭据，让Helm只
自动检测这些设置。如果你还没有安装kubectl，最好从Kubernetes的
官方安装文档（https://oreil.ly/pHZIh）开始。

2.1.4　Helm入门

无论你是从源代码构建Helm，还是使用上述方法之一安装Helm，
此时你的系统上都应该有helm命令了。从这里开始，我们将假设Helm
可以通过helm命令执行（而不是上一节讨论的完整路径或相对路
径）。

在下面的内容中，我们将了解从Helm开始的最常见的工作流程：

1.添加chart存储库。

2.查找要安装的chart。

3.安装Helm chart。

4.查看安装内容列表。

5.升级安装。

6.删除安装。

在下一章中，我们将深入了解Helm的一些附加功能，并在此过程
中进一步了解Helm的工作原理。
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2.2　添加chart存储库

chart存储库本身就是一个宏大的主题，在第7章中我们将详细研
究它们。但是任何使用Helm的人都必须知道一些关于chart存储库的基
本知识。

Helm chart是一个单独的软件包，可以安装到Kubernetes集群
中。在chart开发过程中，通常只使用存储在本地文件系统中的
chart。

但当谈到共享chart时，Helm描述了一种标准格式，用于索引和共
享有关Helm chart的信息。Helm chart存储库只是一组可通过网络访
问、符合Helm规范的文件。

Helm 3引入了一个实验特性，用于将Helm chart存储在不同
类型的存储库中：Open Container Initiative（OCI）注册中心（有
时称为Docker注册中心）。在这个后端，一个Helm chart可以存储在
Docker镜像旁边。虽然这个功能还没有得到广泛的支持，但它可能会
成为Helm软件包存储的未来。详见第7章。

在因特网上有许多（可能数千个）chart存储库。找到流行存储库
的最简单方法是使用Web浏览器导航到Artifact
Hub（https://artifacthub.io）。在那里你会发现数以千计的Helm
chart，每一个都托管在一个适当的存储库中。

首先，我们将安装流行的Drupal内容管理系统
（https://www.drupal.org）。这是一个很好的示例chart，因为它使
用了Kubernetes的许多类型，包括Deployment、Service、Ingress和
ConfigMap（部署、服务、入口和配置映射）。
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Helm 2默认安装了一个Helm存储库。stable chart存储库曾一度
是生产就绪的Helm chart的官方来源。但我们意识到，将chart集中到
一个存储库对一小群维护人员来说任务过于繁重，而对chart贡献者来
说则令人沮丧。

因此在Helm 3中没有默认的存储库。鼓励用户使用Artifact Hub
来查找他们要查找的内容，然后添加他们首选的存储库。

Drupal的Helm chart位于一个最完善的chart库中：Bitnami的官
方Helm chart。你可以查看Artifact Hub的Drupal
chart（https://oreil.ly/baxxf）条目以获取更多信息。

一些Bitnami开发人员是设计Helm存储库系统的核心贡献者。
他们为建立Helm chart开发的最佳实践做出了贡献，并编写了许多应
用最广泛的chart。

使用helm repo add命令添加Helm chart。几个Helm存储库命令被
划分在helm repo命令组下：

helm repo add命令将添加一个名为bitnami的存储库，该存储库
指向URLhttps://charts.bitnami.com/bitnami。

现在，我们可以通过运行第二个repo命令来验证Bitnami存储库是
否存在：
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这个命令显示了为Helm安装的所有存储库。现在，我们只看到刚
才添加的Bitnami存储库。

一旦我们添加了一个存储库，它的索引就将被本地缓存，直到下
次更新它（见第7章）。我们现在可以做的一件重要的事情就是搜索存
储库。

更多IT书籍请关注：www.cmsblogs.cn



2.3　搜索chart存储库

尽管我们已经了解了Artifact Hub，知道Drupal chart存在于这
个存储库中，但是从命令行搜索它仍然很有用。通常，搜索是一种有
用的方法，不仅可以找到可以安装的chart，而且可以找到可用的版
本。

首先，搜索Drupal chart：

我们对drupal这个词做了一个简单的搜索。Helm不仅会搜索包
名，还会搜索标签和描述等其他字段。因此，我们可以搜索
content（内容）并在那里看到Drupal，因为它是一个内容管理系统：
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虽然Drupal是第一个结果，但请注意，还有许多其他chart，它们
在描述性文本中的某个地方，包含单词content。

默认情况下，Helm尝试安装chart的最新稳定版本，但是你可以覆
盖此行为并安装chart的特定版本。如此，我们不仅可以查看chart的
摘要信息，还可以查看chart的确切版本：

Drupal chart有几十个版本。前面的示例已被截断，仅显示前几
个版本。

chart版本和应用程序版本

chart版本是Helm chart的版本。应用程序版本是打包在chart中
的应用程序的版本。Helm使用chart版本来进行版本控制决策，比如哪
个软件包是最新的。正如我们在前面的示例中看到的，多个chart版本
可能包含相同的应用程序版本。
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2.4　安装程序包

在下一章中，我们将深入探讨如何在Helm中安装软件包的细节。
不过，在本节中，我们将了解安装Helm chart的基本机制。

在Helm中安装chart至少需要两条信息：安装的名称和要安装的
chart。

回想一下，在上一章中，我们区分了安装（installation）和
chart。这是安装和升级期间的一个重要区别。在操作系统软件包管理
器中，我们可以请求它安装一个软件。但在一个操作系统上，我们需
要多次安装同一个软件包的情况极为罕见。Kubernetes集群是不同
的。在Kubernetes中说“我想为应用程序A安装一个MySQL数据库，为
应用程序B安装第二个MySQL数据库”是完全有意义的。即使这两个数
据库的版本完全相同，配置也完全相同，为了适当地管理应用程序，
我们可能希望有两个实例运行。

因此，Helm需要一种方法来区分同一chart的不同实例。因此，
chart的installation是chart的一个特定实例。一个chart可能有许多
installation。当我们运行helm install命令时，我们需要给它指定
一个installation名和chart名。所以最基本的installation命令如
下：
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前面的代码将创建bitnami/drupal chart的一个实例，并将这个
实例命名为mysite。

在install命令运行时，它将返回大量信息，包括有关开始使用
Drupal的面向用户的说明。
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在以后的helm install示例中，为了简洁起见，我们将省略
返回的输出。但是，当使用Helm时，你将看到每个安装的输出。在下
一章中，我们还将看到如何使用helm get命令再次查看该输出。

此时，集群中现在有一个名为mysite的实例。如果我们尝试重新
运行前面的命令，就不会得到第二个实例。相反，我们会得到一个错
误，因为名称mysite已经被使用：

需要进一步澄清。在Helm 2中，实例名是集群范围的。每个集群
只能有一个名为mysite的实例。在Helm 3中，命名规则已经改变。现
在实例名称的作用域是Kubernetes命名空间。我们可以安装两个名为
mysite的实例，只要它们各自位于不同的命名空间中即可。

例如，以下内容在Helm 3中是完全合法的，尽管它会在Helm 2中
引发致命错误：

这将在第一个命名空间中安装一个名为mysite的Drupal站点，在
第二个命名空间中安装一个相同配置的名为mysite的实例。这一点一
开始可能会让人困惑，但当我们将命名空间看作名称的前缀（prefix
on a name）时，情况就更清楚了。从这个意义上说，我们有一个名为
“first mysite”的网站和另一个名为“second mysite”的网站。
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在整个Helm中使用命名空间标志

使用命名空间和Helm时，可以使用--namespace或-n标志指定所需
的命名空间。

2.4.1　安装时的配置

在前面的示例中，我们以几种不同的方式安装了相同的chart。在
所有情况下，它们的配置都是相同的。虽然使用默认配置有时是不错
的，但更多的时候我们希望将自己的配置传递给chart。

许多chart允许你提供配置值。如果我们看看Drupal的Artifact
Hub页面（https://oreil.ly/baxxf），就会看到一长串可配置参数。
例如，我们可以通过设置drupalUsername值来配置Drupal管理员账户
的用户名。

在下一章中，我们将学习如何使用helm命令获取这些信息。

有几种方法可以告诉Helm要配置哪些值。最好的方法是创建一个
包含所有配置覆盖值的YAML文件。例如，我们可以创建一个文件来设
置drupalUsername和drupalEmail的值：

现在我们有一个文件（按惯例命名为values.yaml），它拥有我们
所有的配置。因为它在一个文件中，所以很容易复制相同的安装。你
还可以将此文件签入版本控制系统，以跟踪随时间变化的值。Helm核
心维护人员认为将配置值保存在YAML文件中是一种很好的做法。但
是，请务必记住，如果配置文件中包含敏感信息（如口令或身份验证
令牌），则应采取措施确保这些信息不会泄漏。
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helm install和helm upgrade都提供了一个--values标志，它指
向具有覆盖值的YAML文件：
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注意，在前面的输出中，Username（用户名）现在是admin而不是
user。Helm的一个很好的特性是甚至可以使用你提供的值来更新帮助
文本。

可以多次指定--values标志。有些人使用此功能以便在一个
文件中具有“公共”覆盖，而在另一个文件中具有特定覆盖。

第二个标志可用于向安装或升级添加单个参数。--set标志直接接
受一个或多个值。它们不需要存储在YAML文件中：

这只设置了drupalUsername这一个参数。此标志使用简单的
key=value格式。

配置参数可以结构化。也就是说，一个配置文件可以有多个部
分。例如，Drupal chart具有特定于MariaDB数据库的配置。这些参数
都分组到mariadb部分中。在前面的示例的基础上，我们可以覆盖
MariaDB数据库名称，如下所示：

当使用--set标志时，子部分要复杂一些。你将需要使用虚线表示
法：--set mariadb.db.name=my-database。当设置多个值时，这可能
会变得冗长。
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一般来说，Helm核心维护人员建议将配置存储在values.yaml文件
中（注意，文件名不一定是“values”），仅在绝对必要时才使用--
set。通过这种方式，你可以很容易地访问在操作期间使用的值（并且
可以随着时间的推移跟踪这些值），同时还可以缩短Helm命令。使用
文件还意味着不必像在命令行上设置内容时那样转义那么多字符。

在继续介绍升级之前，我们先快速了解一条最有用的Helm命令。
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2.5　列出你的安装

到目前为止，我们已经看到，Helm可以在同一个集群中安装很多
东西，甚至可以在同一个chart中安装多个实例。对于集群上的多个用
户，不同的人可能会在集群上的同一命名空间中安装所需内容。

helm list命令是一个简单的工具，可以帮助你查看安装并了解这
些安装：

此命令将为你提供许多有用的信息，包括版本的名称和命名空
间、当前版本号（在第1章中讨论过，在下一节中将进行更深入的讨
论）、上次更新的时间、安装状态以及chart和应用程序的版本。

与其他命令一样，helm list是区分命名空间的。默认情况下，
Helm将Kubernetes配置文件设置的命名空间作为默认命名空间（通常
名为default）。前面，我们在命名空间first中安装了一个Drupal实
例。可以在helm list__namespace first中看到这一点。

列出所有发行版时，一个有用的标志是--all namespaces，它将
查询你有权访问的所有Kubernetes命名空间，并返回找到的所有发行
版：
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2.6　升级安装

当我们在Helm中谈论升级时，谈论的是升级一个安装，而不是一
个chart。安装是集群中某个chart的特定实例。运行helm install
时，它将创建这个安装。要修改该安装，需使用helm upgrade。

目前，这是一个重要的区别，因为升级安装可能包括两种不同的
更改：

·升级chart的版本

·升级此安装的配置

这两者不是相互排斥的，可以同时进行。但这确实引入了Helm用
户在谈论他们的系统时提到的一个新术语：版本是安装的配置和chart
版本的特定组合。

当我们第一次安装chart时，我们会创建安装的初始版本，称之为
版本1。当我们执行升级时，正在创建同一安装的新版本：版本2。当
再次升级时，我们将创建版本3（在下一章中，我们将看到回滚如何创
建版本）。

在升级过程中，我们可以创建一个具有新配置、新chart版本或两
者兼有的版本。

例如，假设我们在ingress（入口）关闭的情况下安装Drupal
chart（这将有效地防止流量从集群外部路由到Drupal实例）。

注意，我们使用--set标志来保持示例的紧凑性，但在常规场景中
建议使用values.yaml文件：
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在ingress关闭的情况下，我们可以根据自己的喜好设置网站。准
备好之后，我们可以创建一个新的版本来启用ingress特性：

在这种情况下，我们正在运行的upgrade只会更改配置。

在后台，Helm将加载chart，生成该chart中的所有Kubernetes对
象，然后查看这些对象与已安装的chart的版本有何不同。它只会给
Kubernetes发送需要更改的东西。换言之，Helm只会试图改变最少量
的东西。

前面的示例只会更改ingress配置。数据库没有任何变化，甚至运
行Drupal的Web服务器也没有任何变化。因此，不会重新启动或删除并
重新创建任何内容。这有时会让Helm的新用户感到困惑，但这是特意
设计的。Kubernetes的哲学是以最精简的方式进行更改，Helm试图遵
循这一哲学。

有时，你可能需要强制某个服务重新启动。你不需要用Helm去实
现，可以简单地使用kubectl本身来重启它。对于操作系统的软件包管
理器，你不能使用软件包管理器重新启动程序。同样，你不需要使用
Helm来重新启动Web服务器或数据库。

当chart的新版本出现时，你可能需要升级现有安装以使用新的
chart版本。在很大程度上，Helm试图让这变得简单：
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❶　从chart存储库获取最新的软件包。

❷　升级mysite版本以使用最新版本的bitnami/drupal。

如你所见，Helm的默认策略是尝试使用最新版本的chart。如果你
希望保留chart的特定版本，可以显式声明：

在这种情况下，即使发布了更新的版本，也只会安装
bitnaim/drupal版本6.2.22。

2.6.1　配置值和升级

关于Helm的安装和升级，需要了解的最重要的一点是，在每个版
本中都会应用新的配置。下面是一个简单的例子：

❶　使用配置文件安装。

更多IT书籍请关注：www.cmsblogs.cn



❷　不带配置文件的升级。

这一对操作的结果是什么？安装将使用values.yaml中提供的所有
配置数据，但升级不会。因此，某些设置可能会更改回其默认值。这
通常不是你想要的。

检查值

在下一章中，我们将研究helm get命令。你可以使用helm get
values mysite查看上次helm install或helm upgrade操作中使用的
值。

Helm核心维护人员建议你在每次安装和升级时提供一致的配置。
要对两个发布版本应用相同的配置，可在每个操作上都提供值：

❶　使用配置文件安装。

❷　使用相同的配置文件升级。

我们建议将配置存储在一个values.yaml文件中，以便很容易复制
这个模式。想象一下，如果你使用--set来设置三个或四个配置参数，
这些命令会有多麻烦！对于每个版本，你必须准确地记住要设置哪些
内容。

虽然我们强烈建议使用这里讨论的模式，并每次指定--values，
但是有一个升级快捷方式可以重用你发送的最后一组值：
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--reuse values标志将告诉Helm重新加载最后一组值的服务器端
副本，然后使用这些值生成升级。如果你总是重复使用相同的值，那
么这个方法是可以的。但是，Helm维护人员强烈建议不要尝试将--
reuse-values与其他--set或--values选项混合使用。这样做会使故障
排除变得复杂，并很快导致无法维护的安装，因为没有人知道这个安
装的某些配置参数是如何设置的。虽然Helm确实保留了一些状态信
息，但它不是一个配置管理工具。建议用户使用自己的工具管理配
置，并在每次调用中显式地将配置传递给Helm。

现在，我们已经学习了如何安装、列出和升级安装。在本章的最
后一节中，我们将删除一个安装。
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2.7　卸载安装

要删除某个Helm安装，可使用helm uninstall命令：

注意，这个命令不需要chart名（bitnami/drupal）或任何配置文
件。它只需要安装的名称。在本节中，我们将了解删除是如何工作
的，并简要介绍一下Helm 2和Helm 3之间的重大变化。

与install、list和upgrade类似，你可以提供--namespace标志来
指定要从特定命名空间中删除安装：

前面的命令将删除我们在本章前面的first命名空间中创建的站
点。注意，没有命名可以删除多个应用程序，要想删除多个应用程
序，必须卸载特定安装。

删除需要时间。大型应用程序可能需要几分钟甚至更长时间，因
为Kubernetes会清理所有资源。在此期间，你将无法使用相同的名称
重新安装。

2.7.1　Helm如何存储发布信息

Helm 3的一个重大变化是删除Helm自己关于安装的数据的方式。
本节简要描述了如何跟踪安装，然后解释了Helm 2和Helm 3之间发生
的更改以及更改的原因。
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当第一次用Helm安装chart时（比如用helm install mysite
bitnami/drupal），我们创建了Drupal应用程序实例，并且还创建了
一个包含发布版本信息的特殊记录。默认情况下，Helm将这些记录存
储为Kubernetes Secret（尽管还有其他受支持的存储后端）。

我们可以用kubectl get secret看到这些记录：

我们可以在列表底部看到多个版本记录，每个版本一个。如你所
见，我们通过运行install和upgrade操作创建了mysite的4个修订版
本。

在下一章中，我们将看到如何使用这些扩展记录回滚到以前的安
装版本。但现在，我们指出这一点是为了说明helm uninstall是如何
工作的。

运行helm uninstall mysite命令将加载mysite安装的最新版本记
录。从该记录中，它将汇集一个应该从Kubernetes中移除的对象列
表。然后Helm将删除所有这些内容，最后返回并删除4个版本的记录：
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helm list命令将不再显示mysite：

我们现在没有安装了。如果重新运行kubectl get secrets命令，
还会看到mysite的所有记录都被清除了：

从这个输出中我们可以看到，不仅Drupal chart创建的两个
Secret被删除了，而且4个发布记录也被删除了。

在下一章中，我们将看到helm rollback命令。前面的解释应该给
了你一些提示，说明为什么在默认情况下你不能回滚一个卸载。不
过，你可以删除应用程序，但会保留发布记录：

在Helm 2中，历史记录被默认保留。在Helm 3中，默认值更改为
删除历史记录。不同的组织喜欢不同的策略，但是核心维护人员发
现，大多数人在执行卸载时希望所有安装痕迹都被销毁。
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2.8　结论

在本章中，我们介绍了安装和使用Helm的基础知识。在研究了安
装和配置Helm的流行方法之后，我们添加了一个chart存储库，并学习
了如何搜索chart。然后我们安装、列出、升级并最终卸载了
bitnami/drupal chart。

在本章中，我们学到了一些重要的概念。我们了解了安装和发布
版本。我们初步了解了chart存储库，这将在第7章中详细介绍。在本
章的结尾，我们学习了一些关于Helm如何存储有关安装的信息。

在下一章中，我们将回到helm命令上，学习Helm工具可以做的其
他事情。
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第3章
Helm的高级功能

在上一章中，我们研究了最常用的Helm命令。在本章中，我们将
探讨Helm工具提供的其他功能。我们将深入研究提供有关发布、测试
安装和跟踪历史等信息的命令。最后，我们将重新讨论安装和升级，
这次将讨论高级案例。

我们还将开始使用一些有助于故障排除和调试的工具。
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3.1　模板和试运行

当Helm安装一个发行版时，程序会经历几个阶段。它加载chart，
解析传递给程序的值，读取chart元数据，等等。大约在这个过程的中
间，Helm编译chart中的所有模板（一次完成），然后通过传递值来呈
现它们（就像我们在上一章中看到的那样）。在这个中间部分，它执
行所有的模板指令。一旦模板被呈现到YAML中，Helm通过将其解析为
Kubernetes对象来验证YAML的结构。最后，Helm序列化这些对象并将
它们发送到kubernetes API服务器。

过程如下：

1.加载整个chart，包括其依赖项。

2.解析值。

3.执行模板，生成YAML。

4.将YAML解析为Kubernetes对象以验证数据。

5.将它发送给Kubernetes。

例如，让我们看看上一章中发出的如下命令：

在第一阶段，Helm将定位名为bitnami/drupal的chart并加载该
chart。如果chart是本机的，它将从磁盘中读取。如果给定了一个
URL，它将从远程位置获取（可能使用插件来帮助获取chart）。
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然后它将把--set drupalUsername=admin转换为一个可以注入模
板的值。此值将与chart的values.yaml文件中的默认值合并。Helm根
据数据做了一些基本检查。如果它在解析用户输入时遇到问题，或者
默认值已损坏，它将退出并返回一个错误。否则，它将构建一个大值
对象，模板引擎可以使用该对象进行替换。

生成的值对象通过以下三个步骤来创建：加载chart文件的所有
值；用从文件加载的任何值（即，使用-f标志）覆盖；使用--set标志
设置的任何值覆盖。换句话说，--set值覆盖传入的值文件中的设置，
而传入的值文件又覆盖chart的默认values.yaml文件中的任何内容。

此时，Helm将读取Drupal chart中的所有模板并执行这些模板，
然后将合并的值传递给模板引擎。格式错误的模板将导致错误。但也
有很多其他情况可能会导致失败。例如，如果缺少必需的值，则在此
阶段返回错误。

需要注意的是，在执行时，一些Helm模板需要关于Kubernetes的
信息。因此，在模板渲染期间，Helm可能会联系Kubernetes API服务
器。这是我们稍后将讨论的一个重要主题。

然后将前面步骤的输出从YAML解析为Kubernetes对象。Helm将在
此时执行一些模式级验证，确保对象的格式良好。然后将它们序列化
为Kubernetes的最终YAML格式。

在最后一个阶段，Helm将YAML数据发送到Kubernetes API服务
器。这是kubectl和其他Kubernetes工具与之交互的服务器。

API服务器将对提交的YAML运行一系列检查。如果Kubernetes接受
YAML数据，Helm将认为部署成功。但是如果Kubernetes拒绝了YAML，
Helm将以一个错误退出。

稍后，我们将详细讨论将对象发送到Kubernetes之后会发生什
么。特别地，我们将介绍Helm如何将前面描述的过程与安装和修改相
关联。但是现在，我们有足够的关于工作流的信息来理解两个相关的
Helm特性：--dry-run标志和helm template命令。

3.1.1　--dry-run标志
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helm install和helm upgrade等命令提供了一个名为--dry-run的
标志。当在命令行中添加此标志时，将导致Helm逐步完成前四个阶段
（加载chart、确定值、渲染模板、格式化为YAML）。但是当第四阶段
结束时，Helm会将大量信息转储到标准输出，包括所有渲染的模板。
然后它将退出，而不将对象发送给Kubernetes，也不创建任何发布记
录。

例如，这里是以前的Drupal安装的一个版本，附加了--dry run标
志：

在输出的最前面，它将打印有关此发布版本的信息：

前面的内容显示了安装的名称、上次的部署时间（在本例中是当
前日期和时间）、它将部署到哪个命名空间、它处于版本的哪个阶段
（pending-install）以及版本号。因为这是一个安装，所以修订版本
是1。升级时，它将是2或更大的数字。

最后，如果这个chart声明了任何钩子，它们将在这里被枚举。有
关钩子的更多信息，参见第6章和第7章。
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乍一看，这个元数据条目似乎有很多不必要的数据。毕竟，如果
我们没有实际安装，LAST DEPLOYED有什么用处呢？事实上，这部分信
息是整个Helm中使用的标准集。它是发布记录的一部分：关于发布的
一组信息。helm get等命令会使用这些相同的字段。

接下来，在信息块之后，所有渲染的模板都被转储到标准输出：

渲染的Drupal chart有数千行，因此前面只显示了输出的前几
行。

在试运行输出的最后，Helm打印面向用户的发行版本说明：
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为了简洁起见，这个例子被截断了。

这个试运行（dry-run）特性为Helm用户提供了一种在chart把输
出发送到Kubernetes之前调试它的方法。通过渲染所有模板，你可以
准确地检查提交给集群的内容。通过发布版本数据，你可以验证是否
按照预期创建了发布版本。

--dry-run标志的主要目的是让人们有机会在将输出发送到
Kubernetes之前检查和调试输出。但在它被引入后不久，Helm维护人
员就注意到了用户中的一种趋势：人们希望使用--dry-run将Helm用作
模板引擎，然后使用其他工具（如kubectl）将渲染的输出发送到
Kubernetes。

但是编写--dry-run时没有考虑到这个用例，这导致了一些问题：

1.--dry-run将非YAML信息与渲染的模板混合。这意味着在将数据
发送到kubectl等工具之前，必须对其进行清理。
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2.--dry-run在升级时可能会产生与其安装时不同的YAML输出，这
可能会让人困惑。

3.它会联系Kubernetes API服务器进行验证，这意味着Helm必须
拥有Kubernetes凭据，即使它只是用来试运行一个发行版本。

4.它还将特定于集群的信息插入模板引擎。因此，某些渲染过程
的输出可能是特定于集群的。

为了解决这些问题，Helm维护人员引入了一个完全独立的命令：
helm template。

3.1.2　helm template命令

虽然--dry-run是为调试而设计的，但helm template是为了将
Helm的模板渲染过程与安装或升级逻辑隔离开来。

之前，我们研究了Helm安装或升级的5个阶段。template命令执行
前4个阶段（加载chart、解析值、渲染模板、格式化为YAML）。但它
也有一些额外的注意事项：

·在helm template执行期间，Helm从不联系远程Kubernetes服务
器。

·template命令的作用始终类似于安装。

·通常需要联系Kubernetes服务器的模板函数和指令将只返回默认
数据。

·chart只能访问默认的Kubernetes类型。

关于最后一项，helm template做了一个显著的简化假设。
Kubernetes服务器支持内置种类（Pod、Service、ConfigMap等）以及
由CRD生成的自定义类型。当运行安装或升级时，Helm在处理chart之
前从Kubernetes服务器获取这些类型。

但是，helm template执行此步骤的方式不同。在编译Helm时，它
是针对Kubernetes的特定版本编译的。Kubernetes库包含该版本的内
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置类型列表。Helm使用这个内置列表，而不是它从API服务器获取的列
表。因此，Helm在helm template运行期间不能访问任何CRD，因为CRD
安装在集群上，并且不包含在Kubernetes库中。

如果针对使用新类型或新版本的chart运行旧版本的Helm，会
在helm template运行期间产生错误，因为Helm不会把最新类型或版本
编译进去。

作为这些决策的结果，helm template在运行之后生成一致的输
出。更重要的是，它可以在不能访问Kubernetes集群的环境中运行，
比如持续集成（CI）管道。

输出也不同于--dry-run。下面是一个命令示例：
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前面是一个大大简化了的输出版本，只显示了命令、开始数据和
结束数据的示例。不过，需要重点注意的是，默认情况下只打印YAML
格式的Kubernetes清单。

因为Helm在helm template运行期间不联系Kubernetes集群，所以
它不会对输出进行完全验证。在这种情况下，Helm可能不会发现一些
错误。如果你想要这种行为，可以选择使用--validate标志，但是在
这种情况下，Helm需要一个有效的kubeconfig文件，其中包含集群的
凭据。

helm template命令有大量的标志，这些标志对应于helm install
中的标志。因此，在许多情况下，你可以像执行helm install一样执
行helm template命令，随后捕获YAML并将其与其他工具一起使用。

使用后期渲染而不是Helm模板

有时你需要截取YAML，用自己的工具修改它，然后将其加载到
Kubernetes中。Helm提供了一种执行这个外部工具的方法，而不必使
用helm template。install、upgrade、rollback和template上的--
post-renderer标记会导致Helm将YAML数据发送到命令，然后将结果读
回Helm。这是使用Kustomize等工具的好方法。

总而言之，helm template是一个用于将Helm chart渲染到YAML中
的工具，--dry-run标志是一个用于调试安装和升级命令，而无须将数
据加载到Kubernetes中的工具。
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3.2　了解发布版本信息

在上一章中，我们看到了helm get命令。本节将更深入地研究该
命令以及其他可以提供有关Helm发布版本信息的命令。

首先回顾上一节中的5个Helm安装阶段：

1.加载chart。

2.解析值。

3.执行模板。

4.渲染YAML。

5.把它发送到Kubernetes。

前4个阶段主要涉及数据的局部表示。即，Helm在运行helm命令的
同一台计算机上执行所有处理。

不过，在最后一个阶段，Helm将数据发送给Kubernetes。然后二
者“来回沟通”，直到发布版本被接受或拒绝。

在第5阶段，Helm必须监控发布状态。此外，由于许多人可能正在
处理该特定应用程序安装的同一副本，因此Helm需要以多个用户可以
看到该信息的方式监控状态。

Helm为这个特性提供了发布记录。

3.2.1　发布记录

当我们（使用helm install）安装一个Helm chart时，新的安装
将在你指定的命名空间或默认命名空间中创建（在第2章中讨论过）。
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在第2章的结尾，我们还看到了helm install如何创建一种特殊类
型的Kubernetes Secret来保存发布信息。我们看到了如何与kubectl
一起检查这些Secret：

特别值得注意的是最后一个Secret，即
sh.helm.release.v1.mysite.v1。注意，它使用了一个特殊类型
（helm.sh/release.v1）来表示这是一个Helm Secret。Helm自动生成
这个Secret来跟踪mysite安装的版本1（这是一个Drupal站点）。

每次升级mysite安装时，都会创建一个新的Secret来跟踪每个版
本。换句话说，发布记录跟踪安装的每个修订版：
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在前面的例子中，我们已经升级了几次，现在是mysite的v3。默
认情况下，Helm最多跟踪每个安装的10个修订版。一旦安装超过10个
发布版本，Helm将删除最早的发布记录，直到剩余的数量不超过最大
允许值。

每个发布记录都包含足够的信息，可以为该修订版重新创建
Kubernetes对象（这对于helm rollback来说很重要）。它还包含有关
发布的元数据。

例如，如果我们使用kubectl查看此发布版本，会看到如下内容：

更多IT书籍请关注：www.cmsblogs.cn



❶　标签包含Helm元数据。

在本例中，数量巨大的Base64编码数据与其他一些不重要的字段
一起被删除。该blob包含chart和版本的gzip表示。但重要的是，
Kubernetes元数据的labels部分包含有关此版本的信息。
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例如，我们可以看到，这个数据描述了名为mysite的版本，它的
当前修订号是3，这个版本被标记为deployed。如果我们看第2版，会
看到发布状态（status）是superseded，这意味着它已经被更新的版
本所取代。

简而言之，这个Secret存储在Kubernetes中，以便同一集群的不
同用户可以访问相同的发布信息。

在某个发布版的生命周期中，它可以经历几个不同的状态。在这
里，大致按照你可能看到的顺序排列它们：

pending-install（挂起-安装）

在将清单发送给Kubernetes之前，Helm通过创建一个状态设置为
pending-install的版本（标记为version 1）来声明安装。

deployed（已部署）

一旦Kubernetes接受Helm的清单，Helm就会更新发布记录，将其
标记为已部署（deployed）。

pending-upgrad（挂起-升级）

当Helm升级开始时，会为安装创建一个新的发布版本（例如
v2），其状态设置为pending-upgrade。

superseded（已取代）

在运行升级时，将更新上次部署的发布版本，并将其标记为已取
代（superseded），新升级的版本将从pending-upgrade更改为
deployed。

pending-rollback（挂起-回滚）

如果创建了回滚，则会创建一个新的发布版本（例如v3），其状
态设置为pending-rollback，直到Kubernetes接受该发布版本清单。
然后它被标记为deployed，而前一个发布版本被标记为superseded。

uninstalling（正在卸载）
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执行helm uninstall时，将读取最新发布版本，然后将其状态更
改为uninstalling。

uninstalled（已卸载）

如果在删除过程中保留了历史记录，那么当helm uninstall完成
时，前一个发布版本的状态将更改为uninstalled。

failed（失败）

最后，如果在任何操作中，Kubernetes拒绝了Helm提交的清单，
Helm都会将该发布版本标记为failed。

3.2.2　列出发布版本

状态信息在许多Helm命令中都会显示。我们已经看到了pending-
install是如何在一个--dry-run中出现的。在本节和下一节中，我们
将看到更多这种情况。

在上一章中，我们使用helm list查看安装的chart。鉴于我们对
各种状态的知识，值得再回顾一下helm list。list命令是快速检查版
本状态的最佳工具。

例如，假设我们有一个同时安装了drupal和wordpress chart的集
群。以下是helm list的输出：

不过，为了显示失败的结果，我们可以运行一个升级命令，我们
知道该命令将中断：
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如错误消息所示，拉取（pull）策略不能设置为NoSuchPolicy。
这个错误来自Kubernetes API服务器，这意味着Helm提交了清单，而
Kubernetes拒绝了它。所以我们的发布版本应该是失败的。

我们可以再次运行helm ls来验证这一点：

值得再次注意的是，我们最近失败的wordpress安装的REVISION字
段已经从2增加到了3。即使是失败的版本也附带了修订号。我们将在
3.3节中了解为什么这很重要。

3.2.3　使用helm get查找发布的详细信息

虽然helm list提供了安装的摘要视图，但helm get命令集提供了
有关特定发布版本的更深入的信息。

helm get有5个子命令（hooks、manifests、notes、values和
all）。每个子命令都会检索某个版本的Helm跟踪信息的某些部分。

使用helm get notes
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helm get notes子命令打印发布说明：

这个输出看起来应该很熟悉，因为helm install和helm upgrade
都会在成功操作结束时打印发布说明。但是helm get notes提供了一
种方便的方式来按需获取这些说明。如果你忘记了Drupal站点的URL是
什么，这将非常有用。

使用helm get values

另一个有用的子命令是values。你可以使用它来查看上一个版本
提供了哪些值。在上一节中，我们升级了WordPress安装并导致它失
败。我们可以使用helm get values来查看是什么值导致它失败：
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我们知道第二次修订是成功的，但是第三次修订失败了。所以我
们可以看看前面的值有什么变化：

这样，我们可以看到一个值被删除，一个值被添加。类似这样的
特性旨在使Helm用户更容易识别错误的来源。

此命令对于了解版本配置的总体状态也很有用。我们可以使用
helm get values来查看当前为该版本设置的所有值。为此，我们使
用--all标志：
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当指定--all标志时，Helm将获得按字母顺序排序的完整计算值
集。这是一个很好的工具，可以查看发行版的确切配置状态。

查看默认值

尽管helm get values没有显示默认值的方法，但是你可以看到那
些带有helm inspect values CHARTNAME的值。这将检查chart本身
（而不是发布版本）并打印出记录的默认values.yaml文件。因此，我
们可以使用helm inspect values bitnami/wordpress来查看
WordPress chart的默认配置。

更多IT书籍请关注：www.cmsblogs.cn



使用helm get manifest

我们将讨论的最后一个helm get子命令是helm get manifest。此
子命令获取Helm使用Chart模板生成的确切YAML清单：

关于这个命令的一个重要细节是，它不会返回所有资源的当前状
态。它返回从模板生成的清单。在前面的示例中，我们看到了一个名
为wordpress-mariadb的Secret。如果我们使用kubectl查询这个
Secret，则元数据部分如下：
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kubectl的输出包含当前存在于Kubernetes中的记录。自模板输出
后添加了几个字段。一些（如注解）由Helm自己管理，而另一些（如
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managedFields和creationTimestamp）由Kubernetes管理。

Helm再次提供了简化调试的工具。在helm get manifest和
kubectl get之间，有一些工具可以用来比较Kubernetes认为当前的对
象是什么，以及chart产生了什么。当应该由Helm管理的资源在Helm外
部（例如，使用kubectl edit）手动编辑时，这尤其有用。

有了helm get，我们可以仔细检查一个单独的发布版本。但我们
将介绍的下一个工具提供了一个有关发布进程的视图。在下一节中，
我们将了解helm history和helm rollback。

更多IT书籍请关注：www.cmsblogs.cn



3.3　历史记录和回滚

在本书中，我们区分了安装和修订。在本章中，我们使用了两个
安装：mysite和wordpress。当早些时候运行helm list时，可以看到
每个安装都有三个版本。此外，可以看到wordpress处于失败状态：

我们可以调查WordPress的发布历史，看看发生了什么。为此，我
们将使用helm history：
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这个命令的输出提供了wordpress发布的良好历史记录。首先安
装，然后升级并标记为已部署（这意味着升级成功）。但当它再次升
级时，升级失败了。helm history命令甚至给出了Kubernetes在标记
发布失败时返回的错误消息。

从错误消息中，我们知道发布失败是因为我们提供了无效的镜像
拉取策略。所以我们当然可以通过运行另一个helm upgrade来纠正这
个问题。但设想一下并不容易查到错误原因的情况。与其在诊断问题
时让应用程序处于失败状态，不如简单地恢复到以前的版本。

这就是helm rollback的用途：

这个命令告诉Helm获取wordpress version 2版本，并将清单重新
提交给Kubernetes。回滚不会还原到集群的上一个快照。Helm没有追
踪足够的信息来做到这一点。它会重新提交以前的配置，而
Kubernetes尝试重置资源以匹配。

现在我们可以再次使用helm history来查看发生了什么：
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回滚操作创建了一个新版本（4）。由于回滚是成功的（并且
Kubernetes接受了修改），所以这个版本被标记为deployed。注意，
修订版2现在被标记为已取代（superseded），而失败的第3版仍然被
标记为失败（failed）。

因为Helm保存了历史记录，所以在回滚到已知的良好配置之后，
仍然可以检查失败的版本。

在大多数情况下，helm rollback是从灾难中恢复过来的良好方
法。但是，如果手工编辑由Helm管理的资源，可能会出现一个有趣的
问题。回滚有时会导致一些意外的行为，特别是在Kubernetes资源已
经被用户手工编辑的情况下。如果这些手工编辑的内容与回滚不冲
突，Helm和Kubernetes将尝试保留它们。从本质上讲，回滚将在资源
的当前状态、失败的Helm版本和回滚到的Helm版本之间产生一个三向
差异。在某些情况下，生成的差异可能导致回滚手工编辑的内容，而
在其他情况下，这些差异将被合并。在最坏的情况下，某些手工编辑
的内容可能会被覆盖，而其他相关的编辑内容则会被合并，从而导致
配置不一致。这是Helm核心维护人员建议不要手工编辑资源的众多原
因之一。如果所有的编辑都是通过Helm进行的，那么你就可以有效地
使用Helm工具，而无须猜测。
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3.3.1　保留历史和回滚

在上一章中，我们看到helm uninstall命令有一个名为--keep
history的标志。通常，删除事件将销毁与该安装相关联的所有发布记
录。但是当指定--keep history时，即使删除了安装，你也可以看到
它的历史记录：

注意，最后一个版本现在标记为已卸载（uninstalled）。当历史
记录被保留时，你可以回滚已删除的安装：

现在我们可以看到新部署的版本5：
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如果没有--keep history标志，这将不起作用：
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3.4　深入了解安装和升级

在第2章中，我们首先介绍了如何安装和升级Helm包，在本章中，
我们还介绍了帮助我们使用Helm安装的工具。在本节中，我们将再次
回到安装和升级，并查看一些高级功能。

3.4.1　--generate-name和--name-template标志

Kubernetes的工作方式有一个与命名有关的微妙危险。
Kubernetes假设名称将具有某些唯一性属性。例如，Deployment对象
的命名空间中必须具有唯一的名称。也就是说，在命名空间
mynamespace中不能有两个名为myapp的Deployment。但可以有一个
Deployment和一个Pod，它们都叫myapp。

这使得某些任务变得更加复杂。例如，自动部署内容的CI系统必
须确保这些内容的名称在命名空间中是唯一的。处理这个问题的一种
方法是Helm提供一个工具来生成唯一的名称（另一种方法是，如果名
称已经存在，则始终覆盖该名称。有关该方法，请参见下一节）。

Helm为helm install提供--generate name标志：
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使用--generate name标志，我们不再需要提供名称作为helm
install的第一个参数。Helm根据chart名称和时间戳的组合生成名
称。在前面的输出中，我们可以看到生成的名称：wordpress-
1597689085。

在Helm 2中，“友好的名字”是用形容词和动物的名字产生的。
因为有人抱怨发布的名字不专业，所以在Helm 3中删除了这种命名模
式。目前无法重新启用此功能。

但是，还有一个额外的标志允许你指定命名模板。--name-
template标志允许你执行以下操作：
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在本例中，我们使用了名称模板foo-{{randAlpha 9|lower}}。这
将使用Helm模板引擎生成一个名称。在接下来的几章中，我们将介绍
Helm模板引擎。但是名称模板的作用是：{{和}}划分模板的开始和结
束。在该模板中，我们调用randAlpha函数，从a-z、A-Z字符范围中请
求一个9个字符的随机字符串。然后我们通过第二个函数（lower）将
结果“管道化”，该函数将所有内容都小写化。

查看前面示例的输出，{{randAlpha 9|lower}}的结果是
yejpiyjmp。所以整个名称模板的结果是foo-yejpiyjmp。

3.4.2　--create-namespace标志

Kubernetes中命名的另一个考虑因素与命名空间有关。前面，我
们看到同一命名空间中的同一类型的两个对象不能有相同的名称。但
Kubernetes也有一个全局名称的概念。CRD和命名空间都有全局名称。

因此，命名空间必须是集群范围内唯一的。

每当Helm遇到全局唯一的名字，它就会采取防御的姿态。在后面
的章节中，我们将看到chart如何处理全局唯一的名称。但这里值得指
出的是，Helm 3默认情况下假定，如果你尝试将chart部署到命名空间
中，则该命名空间已经创建。

例如，在一个新集群上，这将失败：

它失败了，因为mynamespace尚未创建，Helm不会自动创建命名空
间。它不会创建空间，因为命名空间是全局的。安全的假设是，在创
建命名空间时，它可能需要访问控制（如RBAC）和分配给它的其他东
西，然后才能在生产中安全地使用。简而言之，它将静默地创建名称
空间视为无意中创建安全漏洞的机会。

但是，Helm确实允许你通过显式地声明要创建命名空间来覆盖此
考虑：
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通过添加--create-namespace，我们已经向Helm表明，我们知道
可能还没有具有该名称的命名空间，只希望创建一个。当然，请确保
如果在生产实例上使用此标志，会有其他机制来强制执行此新命名空
间的安全性。

在helm uninstall上没有类似的--delete-namespace。原因在于
Helm对全局对象的防御性。创建命名空间后，可以将任意数量的对象
放入其中，而它们不一定全都是由Helm管理的。当一个命名空间被删
除时，该命名空间内的所有对象也都被删除。所以Helm不会自动删除
用--create-namespace创建的命名空间。要删除命名空间，请使用
kubectl delete namespace（当然，在确保该命名空间中不存在重要
对象之后再删除）。

3.4.3　使用helm upgrade--install

有些系统（如CI管道）用于在每次发生重大事件时自动安装或升
级chart。例如，许多组织都有管道，每当新代码上传到Git等版本控
制系统（VCS）时就会触发。GitHub是一种流行的Git托管服务，它甚
至提供了在合并代码更改时自动部署的工具。

这样的系统通常在无状态平台上运行基本脚本，而无状态平台没
有查询Kubernetes的方法。这类系统的用户要求Helm提供一个特性，
允许在一个命令中支持“安装或升级”。

为了方便这种行为，Helm维护人员在helm upgrade命令中添加了-
-install标志。helm upgrade--install命令将安装一个尚不存在的版
本，或者升级一个以该名称命名的版本。在底层，它通过查询
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Kubernetes以获得具有给定名称的发布版。如果该版本不存在，它将
从升级逻辑切换到安装逻辑。

例如，我们可以使用完全相同的命令依次运行安装和升级：

正如我们在第一行输出中看到的，命令的第一次运行导致安装，
而第二次运行导致升级。

不过，这个命令确实带来了一些危险。Helm无法确定你提供给
helm upgrade--install的安装名称是属于你要升级的发布版本，还是
恰好与你要安装的名称相同。不小心使用此命令可能会导致用另一个
安装覆盖某个安装。这就是它不是Helm的默认行为的原因。
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3.4.4　--wait和--atomic标志

helm install和helm upgrade的另外两个重要标志修改了Helm操
作的成功标准。它们是--wait和--atomic标志。

--wait标志有几种方式可以修改Helm客户端的行为。首先，当
Helm运行一个安装时，它会在一段时间内保持活动状态（可以使用--
timeout标志进行修改），在此期间它会监视Kubernetes。它轮询
Kubernetes API服务器，以获取有关由chart创建的所有pod运行对象
的信息。例如，DaemonSet、Deployment和StatefulSet（守护程序
集、部署程序集和状态程序集）都创建pod。因此，使用--wait的Helm
将一直跟踪这些对象，直到它们创建的pod被标记为由Kubernetes运行
为止。

在正常的安装或升级中，只要Kubernetes API服务器接受清单，
Helm就会将发布标记为成功。这类似于软件包管理器，它认为只要软
件包内容写入正确的存储位置，就算成功地安装了软件包。

但是使用--wait，安装成功的标准被修改了。除非Kubernetes
API服务器接受清单，并且由chart创建的所有pod都在Helm超时过期之
前达到运行状态，否则chart不会被视为已成功安装。

因此，带有--wait的安装可能会由于各种原因而失败，包括网络
延迟、调度程序速度慢、节点忙、镜像拉取速度慢，以及容器完全无
法启动。

这种行为被视为一种理想的结果，操作员使用helm install--
wait来确保不仅成功安装了chart，而且正确启动了生成的应用程序。
但是，在排除故障时，它确实会引入一些复杂的因素。短暂停机可能
会导致Helm故障（稍后由Kubernetes解决该故障）。例如，镜像拉取
延迟可能会导致某个Helm发布版本被标记为失败，即使几分钟后镜像
拉取可以完成并且应用程序可以启动。

不过，考虑到这一点，helm install--wait是一个很好的工具，
可以确保发布版本一直在运行。但在自动化系统（如CI）中使用时，
可能会导致虚假故障。在CI中使用--wait的一个建议是使用长--
timeout（5或10分钟），以确保Kubernetes有时间解决任何瞬时故
障。
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第二种策略是使用--atomic标志而不是--wait标志。除非发布失
败，否则此标志导致的行为与--wait相同。然后，它将自动回滚到最
后一个成功的版本，而不是将该版本标记为失败（failed）并退出。
在自动化系统中，--atomic标志更能抵抗中断，因为它的最终结果不
太可能出现故障（不过，请记住，不保证回滚一定会成功）。

正如--wait可以出于Kubernetes本身可以解决的过渡原因将发布
版本标记为失败一样，--atomic可能会出于同样的原因而触发不必要
的回滚。因此，建议使用更长的--atomic超时时间（--timeout），特
别是在与CI系统一起使用时。

3.4.5　使用--force和--cleanup-on-fail升级

我们下面看到的最后两个标志修改了Helm处理升级的细微差别的
方式。

--force标志在升级用于管理pod（如Pod、Deployment和
StatefulSet）的资源时修改Helm的行为。通常，当Kubernetes收到修
改此类对象的请求时，它会确定是否需要重新启动此资源管理的pod。
例如，某个Deployment可以运行一个pod的五个副本。但是，如果
Kubernetes接收到Deployment对象的更新，它只会在某些字段被修改
时重新启动这些pod。

不过，有时Helm用户希望确保pod重启。这时就用到了--force标
记。它将删除并重新创建Deployment，而不是修改Deployment（或类
似对象）。这迫使Kubernetes删除旧pod并创建新pod。根据设计，使
用--force会导致停机（通常只有几秒钟的停机时间）。建议仅在明确
需要的情况使用--force，而不是作为默认选项。例如，核心维护人员
不建议在部署到生产环境的CI管道中使用--force。

修改升级行为的另一种方法是使用--cleanup on fail标志。类似
于--force，这个标志指示Helm做额外的工作。

考虑这样一种情况：安装一个创建Kubernetes Secret的chart。
一个新版本的chart被创建，它创建了第二个Secret。但在安装过程
中，Helm遇到了一个错误，并将发布标记为失败。第二个Secret有可
能被挂起。如果使用--wait或--atomic，则更可能出现这种情况，因
为在Kubernetes接受清单并创建资源之后，这些操作可能会失败。
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--cleanup-on-fail标志将尝试修复此情况。如果失败，它将请求
删除升级期间新创建的每个对象。使用它可能会使调试变得更加困难
（特别是如果失败是由新创建的对象造成的），但是如果你不想冒险
在失败后挂起未使用的对象，那么它是很有用的。
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3.5　结论

Helm命令行工具提供了许多有用的命令。第2章介绍了基本命令，
本章重点介绍了Helm中其他一些有用的命令。本章末尾，我们还重新
复习了安装和升级命令，体验了使用这些命令的一些更复杂的功能。

但是，这里并未讨论所有的命令。在接下来的章节中，我们将了
解用于创建和打包chart的命令、用于签名和验证软件包的命令，以及
更多用于使用存储库的命令。
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第4章
构建chart

chart是Helm的核心。除了将它们安装到Kubernetes集群中或管理
已安装的chart实例之外，还可以构建新chart或更改现有chart。在接
下来的三章中，我们将介绍很多关于chart的细节，包括创建chart、
chart中的元素、模板化Kubernetes清单、测试chart、依赖项等。

在本章中，你将学习如何创建新chart，并了解chart的许多部
分，包括几个内置命令的用法（它们可以在chart开发过程中提供帮
助）。

chart是Helm使用的软件包。它们在概念上类似于APT使用的
Debian软件包或macOS Homebrew使用的Formula。但它们的相似性仅限
于概念上的相似性。chart的设计目标是把Kubernetes作为一个有自己
独特风格的平台。chart的核心是模板，该模板用于生成可以在集群中
安装和管理的Kubernetes清单。

在深入研究第5章中的模板之前，让我们先创建一个基本的全功能
chart。为此，我们将介绍一个名为anvil的示例chart。利用这个
chart，你将了解如何使用Helm生成chart、chart和其中的文件的结
构、打包chart和校验chart代码。请参阅此chart的在线源代码：
https://github.com/Masterminds/learning-
helm/tree/main/chapter4/anvil。
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4.1　chart创建命令

Helm包含create命令，使你可以轻松地创建自己的chart，这是一
个很好的开始方式。这个命令创建一个新的Nginx chart——使用你选
择的名称，遵循chart布局的最佳实践。由于Kubernetes集群有不同的
方法来公开应用程序，这个chart使Nginx公开于网络流量的方式可配
置，因此它可以在各种集群中被公开。

create命令为你创建一个chart，其中包含所有必需的chart结构
和文件。这些文件具备良好的文档，这有助于你了解所需内容。chart
提供的模板展示了多个Kubernetes清单协同工作以部署应用程序的示
例。此外，你可以直接安装和测试此chart。

在本章中，我们将介绍一个名为anvil的示例应用程序。这是一个
简单的应用程序，它将向你展示chart的结构，并为你提供针对不同的
应用程序更改此chart的机会。要创建新chart，请在命令提示符下运
行以下命令：

这将创建一个名为anvil的新chart作为当前目录的子目录。

不同的起点

Nginx是展示chart部分和基本无状态服务的良好起点。但是，如果
你经常创建不遵循Nginx模型的chart，那么使用不同的起点会更有帮
助。Helm有一个名为starter packs的特性，helm create可以利用这个特性
提供一个不同的起点来生成chart。详见第6章。
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新chart是一个包含许多文件和文件夹的目录。这里并未包括每个
文件和文件夹，在接下来的几章中，你会发现更多的内容。这些都是
正常运行chart所需要的基本要素：

❶　这个Chart.yaml文件包含元数据和chart的一些功能控件。

❷　依赖的chart可以选择保存在charts目录中。第6章介绍了
chart依赖项。目前这将是一个空目录
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❸　用于生成Kubernetes清单的模板存储在templates目录中

❹　这个NOTES.txt文件是一个特殊的模板。安装chart时，
NOTES.txt文件模板是被渲染和显示到（而不是被安装到）集群中。

❺　模板可以包含未作为install或upgrade命令的一部分安装的测
试。此chart包括由helm test命令使用的测试。测试详见第6章

❻　当Helm渲染清单时传递给模板的默认值位于values.yaml文件
中。实例化chart时，可以覆盖这些值。

你可以通过运行以下命令来安装这个新创建的chart，无须任何修
改：

运行此命令时，Helm将创建一个在集群中运行的chart实例，名称
为myapp。Helm将使用当前配置的连接和用于Kubernetes的上下文来安
装此实例。Helm使用的配置与使用Kubernetes的命令行应用程序
kubectl时使用的配置相同。在该命令中，它的最后一个参数anvil是
chart所在的目录。

此命令的输出包括通过渲染NOTES.txt模板生成的内容，如下所
示：
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“注释”（NOTES）部分包含有关连接到应用程序的信息。根据实
例化时传递到chart中的值，此信息可能会有很大的差别。此chart可
以配置为使用ClusterIP、NodePort、LoadBalancer和Ingress来公开
应用程序。默认情况下，使用ClusterIP。

如果你按照注释中的说明操作，将看到默认的Nginx网页，显示它
正在运行，如图4-1所示。
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图4-1：访问正在运行的应用程序时的默认Nginx网页

公开应用程序的方法被绑定到内置的Kubernetes资源类型，而不
是应用程序的特性。这使得它们可以移植到你的自定义应用程序中。
公开应用程序的方法包括：

ClusterIP（集群IP）

Kubernetes Service资源类型上的配置选项，用于在集群级内部
IP地址上公开服务。

NodePort（节点端口）

Kubernetes Service资源的另一种选项，它在每个节点的静态端
口上公开服务。也将自动创建一个ClusterIP。

LoadBalancer（负载均衡器）
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一个Kubernetes Service配置选项，它使用主机提供商提供的负
载均衡器在外部公开应用程序。

Ingress（入口）

入口资源是Service的附加资源，它通过HTTP和HTTPS公开服务。
它需要一个入口控制器（如ingress-nginx）才能工作。

如果已将此chart安装到集群中进行测试，则可以通过运行以下命
令从集群中删除该实例：

安装chart时，默认情况下，用于Nginx的镜像是Docker官方
镜像（https://oreil.ly/YghQP）的最新版本。如果你使用的
Kubernetes集群没有访问hub.docker.com的权限，则你将无法安装镜
像。你需要将镜像设置为集群可以访问。

现在已经构建了一个可以工作的chart，让我们看看其中的内容，
并针对Anvil应用程序修改它。
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4.2　Chart.yaml文件

在anvil目录中有一个名为Chart.yaml的文件。这个Chart.yaml文
件告诉Helm和其他工具有关此chart的信息。其他工具包括
Kubeapps（一个内部目录和应用程序安装程序）、Artifact Hub（一
个云本地工件的列表）和许多其他工具。

当你打开Chart.yaml文件时，将看到示例4-1中所示的内容。

示例4-1：生成的Chart.yaml文件
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❶　apiVersion告诉Helm此chart使用的是什么结构。apiVerison
v2是为Helm v3设计的。

❷　该名称用于标识不同位置的chart。
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❸　chart可以有许多版本。Helm使用版本信息来排序和识别
chart。

这个Chart.yaml文件包含许多键，其中只有三个键是必需的。
apiVersion属性告诉Helm的chart版本。Helm v3可以处理apiVersion
为v1或v2的chart。v1 chart是那些设计用来与以前版本的Helm一起工
作的chart。如果你的chart是针对Helm v3或更新的版本设计的，则应
该将它设置为v2。name的值通常用作Kubernetes资源名称的一部分。
这意味着名称仅限于小写字母数字、“-”和“.”字符，并必须以字
母或数字字符开头和结尾。名称通常是小写字母和数字字符。最后一
个必需的键是version，它包含chart的版本。版本号应该遵循语义版
本控制，这在第2章中有介绍。

你可能会注意到Chart.yaml文件的样式与Kubernetes的文件相
似，但略有不同。Chart.yaml文件与自定义资源的格式不同，但确实
包含一些相同的属性。原版Chart.yaml文件的设计要追溯到2015年，
早在Kubernetes自定义资源定义存在之前。虽然随着时间的推移，
Helm的主版本递进了，但它保持了一定的向后兼容性，不会对用户造
成太大的干扰。这导致了Chart.yaml和Kubernetes清单文件格式之间
的差别。

Chart.yaml文件还包含描述性信息，这些信息在用户界面中显示
时非常有用。示例4-1中的description字段就是这样一个字段，但你
可以添加其他字段，例如：

·home是指向chart或项目主页的URL。

·icon是URL形式的图像（例如PNG或SVG文件）。

·maintainers包含维护人员列表。列表中的每个维护人员都可以有
一个名称、电子邮件和URL。

·keywords可以保存有关项目的关键字列表。

·sources是指向项目或chart源代码的URL列表。

Chart.yaml文件中属性的完整描述见附录A，供参考。
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生成的Chart.yaml文件可以针对Anvil应用程序做修改。以下修改
更新了所需字段、添加了一些描述性文件并删除了注释：

有一个属性tyep在生成的Chart.yaml文件中，但不在Anvil的那个
文件中。Anvil是一个应用程序，它是type字段的默认值，因此type字
段是不必要的。另一种类型的chart是库chart，这将在第7章中介绍。
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appVersion属性是唯一的。它既是描述性的，也是模板中经常使
用的。appVersion属性表示主应用程序或组合应用程序的版本。例
如，如果被打包的应用程序是WordPress，那么它就是WordPress的版
本。

icon属性是一个URL，可以包含数据URL。数据
URL（https://oreil.ly/1gj45）使你能够以URL形式嵌入小文件。如
果徽标（logo）是一个小的SVG文件，这一点尤其有用。如果chart可
能会在内部环境中运行，或者你不希望用户界面不断地从Web服务器下
载文件，那么数据URL是一个有用的选择。
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4.3　修改模板

要为Anvil应用程序或你自己的自定义应用程序修改此chart，你
需要了解并修改模板。helm create命令创建的模板可以作为无状态应
用程序运行Nginx。在我们正在处理的示例中，Nginx需要用Anvil替
换。

Helm是用Go编程语言编写的，Go包含模板包。Helm利用文本模板
包作为模板的基础。此模板语言与其他模板语言类似，包括循环、
if/then逻辑、函数等。YAML文件的示例模板如下：

在这个YAML文件中有一个键名product。该值是使用模板生成的。
{{和}}是进入和退出模板逻辑的左括号和右括号。模板逻辑有三部
分，用|分隔。这称为管道，其工作方式与基于Unix的系统中的管道相
同。左侧函数的值或输出作为最后一个参数传入管道中的下一项。在
本例中，管道从.Values.product中属性的值开始。这来自呈渲染模板
时传入的数据对象。此数据的值作为default函数（Helm提供的函数）
的最后一个参数通过管道传递。如果传入的值为空，则default函数使
用默认值"rocket"，以确保存在值。然后将其发送到quote函数，该函
数确保在将字符串写入模板之前将其用引号括起来。

位于.Values.product开头的“.”很重要。这被认为是当前作用
域中的根对象。.Values是根对象的属性。

4.3.1　部署

Helm chart可以为你可能使用的任何Kubernetes资源类型保存模
板。这些资源类型包括StatefulSet、Job、PersistentVolumeClaim、
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Service（状态集、作业、持久卷目标、服务）等。使用helm create
创建的chart是为了作为Kubernetes Deployment来运行无状态服务。
我们在这里为Anvil使用的示例应用程序是一个无状态应用程序，这意
味着它可以很好地作为一个部署来使用。

为了理解Deployment模板，我们可以看看在chart的templates目
录中的deployment.yaml文件。以下是直到spec部分之前的Deployment
模板版本：

这看起来非常类似于Kubernetes清单的开头包含apiVersion、
kind、meta-data（API版本、种类和元数据）。进入metadata，你会
注意到模板开始了。

如果你不熟悉Kubernetes Deployment的结构，可以在
Kubernetes文档（https://oreil.ly/aIuIE）中阅读。

include模板函数允许将一个模板的输出包含在另一个模板中，这
在管道中也能工作。include函数的第一个参数是要使用的模板的名
称。作为第二个参数传入的“.”是根对象。因为根对象被传入，所以
根对象上的属性和函数可以在被调用的模板中使用。

anvil.fullname以及anvil.labels是通过_helpers.tpl文件引入
的两个可重用模板（名称开头的“_”会使它上升到目录列表的顶部，
以便你可以在模板中轻松找到它。Helm不会将它们渲染到Kubernetes
清单中，但确实会使其中的模板可用）。anvil.fullname根据实例化
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chart时选择的名称提供名称，而anvil.labels提供遵循Kubernetes最
佳实践的标签。第5章将更深入地介绍这些功能。

模板的metadata部分之后是spec部分，其内容如下：
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❶　容器镜像的位置和版本可以通过值进行配置。

spec部分完成部署。本节的大部分内容是用.Values上的属性填充
数据。有一些元素是硬编码的，例如用于公开应用程序的端口。Anvil
在端口80上通过HTTP公开，所以我们不需要更改端口。如果容器公开
在不同的端口上，则需要在此处进行更改。

容器的image值是使用值设置的。你在这里找不到硬编码镜像的位
置。这对于在实例化chart时需要将镜像位置设置为其他位置的情况非
常有用。这意味着我们需要更改默认值中的位置。

.Values上的属性是基于许多因素计算的。默认值和起点基于在
chart的values.yaml文件（该文件见4.4节）中的输入。这些值可以被
实例化chart时传入的值覆盖。helm CLI具有直接传入值的标志（即--
set、--set-file和--set-string）或传递带有值（即，-f或--
values）的文件的标志。这些值被合并在一起，后传入的值优先采
用。

模板是一个很宏大的主题，通常占chart的大部分。第5章专门讨
论模板。
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4.4　使用values文件

当有人从chart实例化Kubernetes集群中的应用程序时，他们不需
要提供模板中使用的所有值。但确实需要这样做的话将会是一个糟糕
的用户体验。这就是values.yaml文件的用途所在。

chart在存放Chart.yaml文件的根目录中包括一个values.yaml文
件。这个values.yaml文件包含chart使用的默认值，它是可以传递到
chart中的自定义值的文档形式。

values.yaml是一个非结构化的YAML文件。稍后将介绍一些常见的
和有用的实践，但是YAML的格式中不需要任何东西。这使得chart创建
者能够提供适合他们的结构和信息。values.yaml文件可以包含许多内
容，从对Kubernetes清单属性的简单替换到特定于应用程序的业务逻
辑所需的元素。

4.4.1　容器镜像

helm create创建的values.yaml文件的开口部分包含镜像信息以
及一些打开的文档和副本信息：
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❶　镜像的位置。它已经被更新用来反映Anvil的位置。

❷　IfNotPresent策略意味着镜像将按所使用的版本缓存在
Kubernetes集群中。Always是另一个绕过缓存并始终从存储库下载的
选项。

❸　默认情况下，此chart使用appVersion作为标记。如果指定了
镜像标记，则使用它而不是appVersion。

❹　当需要凭据来访问受用户名和密码保护的容器登记站位置时，
将使用pull secret列表。
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此chart和值表示绑定为单个镜像的应用程序。values.yaml文件
中使用的模式的设计考虑到了这一点。例如，只有一个镜像位置。如
果你的应用程序有多个镜像，则每个镜像都会有一个包含此处大部分
信息的部分。这包括replicaCount，它是Kubernetes在创建
Deployment时将使用的副本（replicas）数。

image部分包含有关镜像的详细信息。repository包含要使用的镜
像的位置，而pullPolicy告诉Kubernetes获取或缓存镜像的频率。如
果使用了移动标记（如stable），则pullPolicy应设置为Always，以
便获取修改的镜像。由于正在使用某个版本，因此默认的pullPolicy
设置为IfNotPresent，以便可以使用缓存的版本（如果可用）。tag属
性提供了一个机会，可以设置一个不同于Chart.yaml文件中设置的
appVersion的标记。

你可能注意到在获取镜像时没有方法来设置摘要。当镜像位于不
同的存储库中时，其摘要可能不同。例如，如果将Anvil镜像从Docker
Hub复制到另一个镜像存储库Quay中，那么即使标签和内容保持不变，
对于同一个镜像，摘要也会发生变化。第5章提供了一个示例，如果需
要的话，可以添加对chart摘要的支持。

如果需要从带有访问控制的容器登记站中拉取（pull）镜像，则
Kubernetes需要知道如何做到这一点。这是通过使用pull secret来实
现的。imagePullSecrets允许你列出访问私有登记站的pull secret的
名称。请参考文档（https://oreil.ly/BL-VO）以创建pull secret。

生成的chart内置了一些安全考虑事项，可以启用或以其他方式进
行配置。默认情况下，会为chart实例创建一个服务账户，而其他选项
是opt-in。以下是helm create命令生成的内容：
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你将注意到，配置中的大多数属性都是注释，并且处于非活动状
态。当值作为注释渲染chart时，这些属性没有值。值为空。通过将结
构和值作为注释，chart记录了可以使用的结构和默认值，但没有启用
这些功能。
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4.4.2　公开服务

values.yaml文件的下一部分负责将应用程序公开给其他人使用：

在Kubernetes中，有两个内置对象可用于公开应用程序。首先是
Service。service属性允许你选择正在使用的Service的类型。虽然默
认情况下使用ClusterIP，但也可以使用NodePort和LoadBalancer等其
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他选项。service部分的几行YAML与生成的service.yaml模板配对，以
创建完整的服务清单来上传到Kubernetes。

第二个内置对象是Ingress清单，它可以与Service配对，并且
chart能够生成它们。Ingress配置提供了一种显示chart中常见模式的
方法：使用enabled属性来打开和关闭功能。在本例中，
ingress.enabled设置为false。当Helm渲染模板并看到值为false时，
将跳过Ingress清单。这是由于在生成的ingress.yaml文件的Ingress
模板中使用了一个if逻辑语句。

入口控制器

对于功能性入口设置，你需要的不仅仅是Kubernetes中的Ingress资
源。可以包含在chart中的Ingress资源将入口控制器连接到一个Service。
你需要在集群中运行一个入口控制器，因为默认情况下不包括入口控
制器（Ingress Controller）。Kubernetes社区提供Nginx Ingress
Controller（https://oreil.ly/vc3ed），这是一个很好的默认选项。

4.4.3　资源限制

在生产环境中运行应用程序时，最好设置资源限制。例如，这可
以防止一个容器中的内存泄漏中断其他容器。当chart作者创建其他人
将要使用的chart时，他们可能不知道该chart将安装在何处以及有多
少资源可用。开发人员或者测试chart的人可以把它安装在笔记本电脑
上吗？它是否可以安装在大型生产服务器上？为了处理环境中的这种
差异，我们建议设置资源限制，然后将它们转换为注释。这可以在
values.yaml文件的下一部分中找到：
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安装应用程序的人在实例化chart时会参考这些数字。这些数字是
在生成Nginx时为其设置的默认值。它们适用于Anvil应用程序。如果
应用程序需要不同的值，则需要更新这些值。

工作负载能够通过设置节点选择器、容错性和关联性来指定在集
群中执行它们的具体位置。尽管这些更高级的特性通常不被使用，但
是将它们包含在chart中对于需要它们的人来说是一个好主意。生成的
values.yaml文件和模板会考虑到这一点。下面的示例为这些高级功能
生成了YAML密钥。默认情况下，这些值为空，需要安装chart的人员会
为其安装设置适当的值：
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4.5　打包chart

你可以将chart的文件和目录打包到单个归档文件中。这很有用，
原因很多，包括：

·分发给他人。软件包管理器的一个强大方面是，懂得运行应用
程序的人可以将其打包，以便其他对平台或应用程序不熟悉的人可以
运行它。

·当应用程序的一个版本需要通过一个多环境测试过程时。多环
境测试过程的一个例子：有开发、质量保证（QA）和生产环境，应用
程序在投入生产之前需要通过QA。

·开发多服务应用程序时，开发人员需要运行由他人构建或以其
他方式处理的服务，作为其开发设置的一部分。

在上述几种情况下，为chart传递单个文件通常比传递目录结构更
简单。

chart版本给你发布和使用chart的方式带来了另一个麻烦。你或
使用你的chart的人可能需要不同版本的chart。这就是使用chart存储
库或开放容器倡议（OCI）登记站来存储和共享不同版本的原因（见第
7章）。在这些环境中，在每个版本的目录结构集合中存储和共享许多
文件绝非易事。

Helm有能力建立一个chart归档文件。每个chart归档都是一个扩
展名为.tgz的gzip TAR文件。任何可以创建、提取和处理gzip TAR文
件的工具都可以使用Helm的chart归档文件。

当Helm生成归档文件时，它们将使用chart name-version.tgz的
模式进行命名，Helm在使用它们时也会期待有同样的模式。chart
name是你将在Chart.yaml文件中找到的名称，而version是chart版
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本。这使得同一个chart的多个版本可以彼此并排存储。你可以通过运
行以下命令将Anvil打包为归档文件：

在本例中，anvil是指向anvil chart源所在位置的路径。默认情
况下，helm package命令将把归档文件放在运行该命令时所在的目录
中。

在打包chart文件时，可以使用一些有用的标志：

--dependency-update(-u)

告诉Helm在创建存档文件之前更新依赖的chart。这将更新
Chart.lock文件并将依赖的chart的副本归档并放置在chart目录中。
第6章更详细地介绍了依赖项。

--destination(-d)

允许你设置用于放置chart归档文件的位置（如果它与当前工作目
录不同）。

--app-version

可用于设置Chart.yaml文件的appVersion属性。如果为容器中运
行的应用程序的每个新版本都创建chart的新版本，并且对chart没有
其他更改，则这一点特别有用。自动化可以在构建新版本的过程中使
用这样的标志。

--version

更新chart的版本。如果将命令行用作打包chart的过程的一部分
来更新appVersion，那么这将非常有用。

Pretty Good Privacy（PGP）签名chart标志
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Helm chart可以被加密签名和验证。package命令具有对过程部分
进行签名的标志，而install和upgrade等命令具有对过程部分进行验
证的标志。第6章介绍了这个过程。

有时，chart目录中有一些不希望包含在chart归档文件中的文
件。在chart目录中可以有一个可选的.helmignore文件。这类似于Git
的.gitinore文件。前面使用的helm create命令创建了一个包含以下
内容的命令：
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其中许多扩展和模式看起来都很熟悉，因为它们来自各种版本控
制系统和代码编辑器。

创建chart归档文件时，通常不希望包含版本控制系统数据之类的
元素。

.helmignore文件提供了一个位置来指定要跳过的内容。此文件必
须位于chart的最上层。

Helm被设计用于处理归档文件，就像处理目录结构一样。helm
install和helm lint等命令可以像传递目录一样传递归档文件，很快
就会介绍这一点。
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4.6　校验chart代码

在开发chart时，尤其是使用YAML模板时，很容易出错或遗漏某些
内容。为了帮助你捕捉错误、bug、样式问题和其他可疑元素，Helm客
户端包括了一个代码校验器（linter）。这种代码校验器可以在chart
开发过程中使用，也可以作为任何测试过程的一部分来使用。

要使用代码校验器，请将chart上的lint命令用于chart目录或打
包的归档文件：

第一行是你运行的命令，而下面的行是Helm的输出。在这个例子
中没有查出问题。你可以对归档文件使用此命令，就像上一节中一
样。为此，将anvil参数（设置为chart的目录位置）更改为归档文件
anvil-0.1.0.tgz。

此命令可以在一个命令中校验多个chart。例如，如果你有第二个
名为mychart的chart，并希望将其与anvil一起校验，则可以运行以下
命令：
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Helm提供的有关chart的可操作反馈的三个级别是信息、警告和错
误。信息级反馈是信息性的。chart可以与信息级反馈一起安装。信息
级反馈使Helm的退出代码为0。错误级反馈表示chart有问题。如果
chart为Kubernetes生成了无效的清单，例如YAML无效，则Helm将生成
一个错误。错误导致Helm有一个非零的退出代码，这有助于在自动化
的测试工具中捕获问题。中间级别是警告信息。这些消息涉及可能导
致问题的发现。默认情况下，警告消息使Helm的退出代码为0，但Helm
添加了一个--strict标志，使退出代码不为零。你可以选择如何在自
动化工具中处理这些反馈。

退出代码

当应用程序退出时，它向执行它的父级提供代码或状态
（https://oreil.ly/zHz8g）。运行Helm时，执行它的父级通常是操作系
统、命令提示符或shell。退出状态为零意味着应用程序退出时没有任何
问题。非零退出状态意味着有问题。自动化的测试系统通常使用退出
代码来知道何时继续或停止。通常，当自动化的测试中使用的应用程
序返回一个非零退出代码时，自动化的过程会结束，并向人们通知出
现了错误。

在本例中，没有发现anvil chart的问题。由helm create创建的
默认chart将有一条关于Chart.yaml文件中缺少icon属性的信息级消
息。这是一个信息级别的通知，以便人们知道它丢失了。缺少的图标
不会影响chart的操作，但会影响它在用户界面中的显示方式。

更多IT书籍请关注：www.cmsblogs.cn

https://oreil.ly/zHz8g


4.7　结论

使用helm create命令为应用程序创建一个简单的chart非常简
单。即使你的应用程序更复杂，chart的结构也可以容纳它们，helm
create命令可以帮助你。利用本章中介绍的内容，只需做一些小的修
改就可以使用helm install安装Anvil chart，并查看在集群中运行的
自定义应用程序。你可以使用相同的流程来创建自己的chart。

在下一章中，你将学习如何创建模板，重点介绍模板语言的工作
原理以及如何将其应用于存储在chart中的Kubernetes模板。模板通常
是chart中花费时间最多的部分。创建模板时，了解你可以使用什么将
使开发过程更快、更容易。
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第5章
开发模板

模板是Helm chart的核心，它们构成了chart的大部分文件和内
容。这些是位于templates目录中的文件。当你运行helm install和
helm upgrade等命令时，Helm将渲染模板并将它们发送给
Kubernetes。如果使用helm template命令，模板将被渲染并显示为输
出（即，发送到标准输出）。

模板引擎支持多种方法来构建模板。在简单的情况下，你可以采
用用户传入的值或来自values.yaml文件的值替换Kubernetes清单YAML
文件中的值。在更复杂的情况下，可以将逻辑构建到模板中，以简化
chart使用者需要输入的内容。或者，你可以构建能配置应用程序本身
的功能。

在本章中，你将学习如何开发模板，并了解模板语法的工作原
理。我们还将介绍Helm添加到模板中的一些很酷的特性，这些特性使
你能够使用YAML和Kubernetes进行交互。在此过程中，我们将研究一
些可以应用于自己的模板的模式。
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5.1　模板语法

Helm使用Go标准库提供的Go文本模板引擎。该语法用于
kubectl（Kubernetes的命令行应用程序）模板、Hugo（静态站点生成
器）和许多其他内置于Go中的应用程序。Helm中使用的模板引擎用于
处理各种类型的文本文件。

开发模板不需要了解Go编程语言。模板引擎中有一些Go元素，但
是如果你不了解Go，可以将它们视为模板语言的细微差别。当学习开
发模板时，我们将调用它们。

为什么使用Go的模板引擎？

当Helm在开发过程中需要一个模板引擎时，Go标准库中提供的模
板引擎是最成熟、最稳定的选择。此外，这个模板引擎有一个安全模
型，由Google使用安全策略进行维护。这是最好的选择。

从那时起，更多的通用模板引擎被提供给Go。Helm项目也支持其
他模板引擎，并且几年来一直有一个代码扩展点，可以在那里添加它
们。在那段时间里，人们对其他模板系统的兴趣微乎其微，几乎没有
人支持模板系统。

Go模板语法与其他系统的语法相似，能够满足Helm用户的需求。

5.1.1　动作

逻辑、控制结构和数据计算用{{和}}包装。这些被称为动作
（action）。动作之外的任何内容都将被复制到输出。

当花括号用于启动和停止动作时，可以用-来删除前导或尾随空
格。下面的示例说明了这一点：
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生成的输出是“Hello，World”。空格已经从带有-的那一方删
除，直到下一个非空格字符为止。在（用于删除空格的）-和动作的其
余部分之间需要有一个ASCII空格。例如，{{-12}}的计算结果是-12，
因为-被认为是数字的一部分，而不是括号的一部分。

在动作中，你可以利用各种各样的特性，包括管道、if/else语
句、循环、变量、子模板和函数。结合使用这些工具提供了编写模板
的强大方法。

5.1.2　Helm传递到模板的信息

当Helm渲染一个模板时，它会将一个数据对象传递给模板，其中
包含你可以访问的信息。在模板内部，此对象表示为“.”（即，一个
句点）。它被称为点。这个对象有各种各样的可用信息。

在第4章中，你已经看到了如何把values.yaml文件中的值作
为.Values上的属性使用。.Values上的属性特定于每个chart，完全基
于values.yaml文件和传递到chart中的值。.Values上的属性没有模式
（schema），并且因chart而异。

除了这些值之外，有关发布的信息（如第2章所述）还可以作
为.release的属性访问。此信息包括：

.Release.Name

发布版本的名称。

.Release.Namespace

包含将chart发布到的命名空间。

.Release.IsInstall

当发布版本是一个正在安装的工作负载时，设置为true。
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.Release.IsUpgrade

当发布版本是一个升级或回滚时，设置为true。

.Release.Service

列出执行发布的服务。当Helm安装chart时，此值设置为"Helm"。
建立在Helm之上的不同的应用程序可以将其设置为自己的值。

Chart.yaml文件中的信息也可以在.Chart的数据对象上找到。此
信息确实遵循Chart.yaml文件的模式。包括：

.Chart.Name

包含chart的名称。

.Chart.Version

chart的版本。

.Chart.AppVersion

应用程序版本（如果已设置）。

.Chart.Annotations

包含注解的键/值列表。

Chart.yaml文件中的每个属性都是可访问的。名字的不同之处在
于它们在Chart.yaml中以小写字母开头，但当它们是.Chart对象的属
性时，以大写字母开头。

如果要将Chart.yaml文件中的自定义信息传递到模板，需要使用
注解。.Chart对象只包含模式中的Chart.yaml文件中的字段。不能添
加新字段来传递它们，但可以将自定义信息添加到注解中。

大写属性名
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传递到模板中的数据对象的属性名以大写字母开头。这是Helm用
Go编程语言编写的产物。在Go中，公共属性以大写字母开头，私有属
性以小写字母开头。当访问数据对象时，你只需要记住第一个字母是
大写的。

不同的Kubernetes集群可以具有不同的功能。这可能取决于你使
用的Kubernetes的版本，或者是否安装了CRD。Helm提供了一些关于集
群能力的数据作为.Capabilities的属性。Helm询问你要将应用程序部
署到的集群以获取此类信息。这些信息包括：

.Capabilities.APIVersions

包含集群中可用的API版本和资源类型。

.Capabilities.KubeVersion.Version

完整的Kubernetes版本。

.Capabilities.KubeVersion.Major

包含Kubernetes的主版本。因为Kubernetes没有增加主版本，所
以设置为1。

.Capabilities.KubeVersion.Minor

集群中使用的Kubernetes的次要版本。

当使用helm template时，Helm不会像使用helm install或helm
upgrade时那样询问集群。运行helm template时提供给正在处理的模
板的功能信息是Helm已经知道的关于兼容Kubernetes集群的默认信
息。Helm之所以这样工作，是因为template命令只用于处理模板，并
且这样做不会意外地从配置的集群泄露信息。

chart可以包含自定义文件。例如，你可以将配置文件作为chart
中的文件，通过ConfigMap或Secret传递给应用程序。chart中未
在.helmignore文件中列出的非特殊文件可以在模板的.Files中找到。
这将不允许你访问模板文件。
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.helmignore文件

你可以在chart目录中包含不希望打包到chart归档中的文件，以及
包含不希望被Helm或chart使用的文件。可以在chart中的Chart.yaml文件
所在的根目录下的.helmignore文件中列出这些文件。

.helmignore文件类似于源代码管理系统Git中的.gitignore文件。可以
列出要忽略的单个文件、目录和文件模式。运行helm create生成新chart
时，它包含一个.helmignore文件，该文件将忽略常见的源代码管理系统
和编辑器文件。

传递到模板中的最后一块数据是有关当前正在执行的模板的详细
信息。Helm传入：

.Template.Name

包含模板的命名空间文件路径。例如，在第4章的anvil chart
中，路径是anvil/templates/deployment.yaml。

.Template.BasePath

当前chart的templates目录的命名空间路径（例如，
anvil/templates）。

在本章后面，你将学习在某些情况下如何更改“.”的作用域
（scope）。当作用域发生更改时，一些属性
（如.Capabilities.KubeVersion.Minor）在该位置将是不可访问的。
当模板执行开始时，“.”被映射到$，并且$不变。即使作用域发生变
化，$.Capabilities.KubeVersion.Minor和其他传入的数据仍然是可
访问的。你会发现$通常只在作用域发生更改时使用。

现在你已经了解了传递到模板中的数据，我们将研究如何在模板
中使用和操作这些数据。

5.1.3　管道
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管道是一系列链接在一起的命令、函数和变量。变量的值或函数
的输出用作管道中下一个函数的输入。管道的最后一个元素的输出就
是管道的输出。下面是一个简单的管道：

该管道有三部分，每个部分之间用|隔开。第一部分
是.Values.character，它是character的计算值。这是values.yaml文
件或helm install、helm upgrade或helm template渲染chart时传入
的值。此值作为最后一个参数传递给default函数。如果该值为空，
default将使用值“Sylvester”代替它。default的输出作为一个输入
传递给quote，用于将值用引号括起来。quote的输出是从动作返回
的。

管道是一个强大的工具，可以用来转换模板中所需的数据。它们
可以用于多种目的，从创建强大的转换到防止简单的bug。你能在下面
的YAML输出中发现bug吗？

id的值看起来像字符串，但实际上不是。唯一的字母是e，其余的
都是数字。YAML解析器（包括Kubernetes使用的解析器）将把它解释
为科学记数法中的一个数字。这将导致错误。当你从Git获得摘要或提
交ID的缩短版本时，像这样的短字符串是常见的输出。一个简单的解
决方法是将值包含在引号中：

当值用引号括起来时，YAML解析器将把它解释为一个字符串。在
这种情况下，在管道末端使用quote函数可以修复或避免bug。

Unix管道
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在Unix和类Unix系统（如Linux）中，管道是一个应用程序的输出
被用作下一个应用程序的输入的地方。多个各自做一件事的应用程序
可以使用它们的输入和输出作为接口链接在一起。

管道源于Douglas McIlroy，后来被Ken Thompson纳入Unix哲学，
Ken Thompson致力于设计和实现原始Unix操作系统。Unix哲学中的两
个原则包括“使每个程序都能很好地完成一件事”和“期望每个程序
的输出成为另一个（目前还不知道的）程序的输入”。

Ken Thompson和Unix团队的另一名成员Rob Pike是Go编程语言原
创者中的两位。

5.1.4　模板函数

在动作和管道中可以使用模板函数。本章前面已经介绍过default
和quote函数。函数提供了一种方法，可以将数据转换为需要渲染的格
式，或者在不存在数据的情况下生成数据。

大多数函数都是由Helm提供的，在构建chart时非常有用。这些函
数包括简单的函数（如用于缩进输出的indent和nindent函数）和复杂
的函数（如能够深入集群并获取有关当前资源和资源类型的信息的函
数）。

Sprig库

Helm模板中的许多函数都是由库Sprig（https://oreil.ly/fBfwm）提
供的。Helm的作者将这些函数与Helm一起开发，并考虑了chart用例。
它们被放在一个单独的库中，其他应用程序也可以使用它们。

如果你的基于Go的应用程序需要适用的函数，需要在函数中查找
问题并希望报告或修复它，或者希望将自己的函数贡献给Helm，那么
这个库将非常有用。

为了说明函数的作用，我们可以看看chart中用于提高可读性的常
用模式。当helm create运行时，正如你在第4章中看到的，

更多IT书籍请关注：www.cmsblogs.cn

https://oreil.ly/fBfwm


Kubernetes Deployment模板将作为chart的一部分创建。Deployment
模板包括一个安全上下文（security context）部分：

第4章的完整chart参见
https://github.com/Masterminds/learning-
helm/tree/main/chapter4/anvil。

在values.yaml文件中，有一个用于podSecurityContext的YAML条
目。这就是securityContext的Deployment的template部分中传递的确
切YAML。在内部，values.yaml文件中的模板信息不再是YAML。相反，
它是一个数据对象。toYaml函数可将数据转换为YAML。

securityContext下面的YAML需要正确缩进，否则部署的清单将由
于某个部分没有正确缩进而出现YAML错误。缩进是通过使用两个函数
来实现的。在toYaml的左边，-与{{一起使用，以删除前一行中到:为
止的所有空格。toYaml的输出被传递给nindent。此函数在接收到的文
本的开头添加一个新行，然后缩进每一行。

为了便于阅读，使用nindent代替indent函数。indent函数不会在
开头添加换行符。使用nindent可以使securityContext下的YAML位于
新行上。这是模板中的另一个常见模式。

除了toYaml之外，Helm还有一些函数。例如，toJson和
toToml可以将数据分别转换为JSON和TOML。toYaml通常用于创建
Kubernetes清单，而toJson和toToml更常用于创建配置文件，它们通
过Secret和ConfigMap传递给应用程序。

传入函数的参数的顺序是有意安排的。使用管道时，一个函数的
输出作为最后一个参数传递给管道中的下一个函数。在上一个示例
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中，toYaml的输出作为最后一个参数传递给nindent，后者接受两个参
数。函数的参数顺序是为常见的管道用例设计的。

在模板中有一百多个函数（https://oreil.ly/Xtoya）可供使
用。这些函数包括处理数学、字典和列表、反射、散列生成、日期函
数等。

5.1.5　方法

到目前为止，你已经看到了模板函数。Helm还包括检测
Kubernetes集群功能的函数和处理文件的方法。

.Capabilities对象具有方法.Capabilities.APIVersions.Has，
它接受一个参数，此参数为要检查其存在性的Kubernetes API或类
型。它返回true或false来显示该资源在集群中是否可用。你可以检查
组和版本（如batch/v1）或资源类型（如apps/v1/Deployment）。

在处理自定义资源定义和Kubernetes资源类型的多个版本
时，检查资源和API组是否存在非常有用。当Kubernetes API版本从
alpha、beta版本到发布版本时，你希望使用资源类型的最新版本，因
为alpha和beta版本已被弃用并从Kubernetes中删除。如果你的应用程
序将安装在各种Kubernetes版本上，那么在所有这些集群中支持API版
本是非常有用的。

当使用helm template时，Helm将为兼容的Kubernetes集群使用一
组默认的API版本，而不是与集群交互来生成已知的功能。

.Files中也包含一些方法来帮助你使用文件：

.Files.Get name

提供以字符串形式获取文件内容的方法。在本例中，name是包含
chart根目录下的文件路径的名称。

.Files.GetBytes
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类似于.Files.Get，但是文件不是以字符串形式返回，而是以字
节数组的形式返回。在Go术语中，这是一个字节分片（即[]byte）。

.Files.Glob

接受glob模式并返回另一个files对象，该对象仅包含其名称与该
模式匹配的文件。

.Files.AsConfig

获取一个文件组，并将其作为适合包含在Kubernetes ConfigMap
清单的data部分的纯YAML返回。这在与.Files.Glob匹配时非常有用。

.Files.AsSecrets

类似于.Files.AsConfig.它不返回纯YAML，而是以一种可以包含
在Kubernetes Secret清单的data部分的格式返回数据。它是Base64编
码的。这在与.Files.Glob匹配时非常有用。例如，
{{.Files.Glob("mysecrets/**").AsSecrets}}。

.Files.Lines

有一个文件名参数，并将文件内容作为一个按换行符（即\n）拆
分的数组返回。

为了说明这些方法的用法，下面的模板来自一个example chart。
它读取chart的config子目录中的所有文件，并将这些文件都嵌入一个
Secret中：
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如以下来自Helm的输出示例所示，在此文件中，config子目录中
的每个文件都可以在其对应的键的位置找到：

5.1.6　在chart中查询Kubernetes资源
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Helm包含一个模板函数，使你能够在Kubernetes集群中查找资
源。lookup模板函数可以返回单个对象或对象列表。当执行与集群不
交互的命令时，此函数返回空响应。

以下示例在anvil命名空间中查找名为runner的Deployment，并使
元数据注解可用：

lookup函数可传递四个参数：

API版本

这是任意对象的版本，无论是包含在Kubernetes中还是作为附加
组件的一部分安装。例如，"v1"和"apps/v1"。

对象的种类

这可以是任意资源类型。

从中查找对象的命名空间

可以将其留空以查找你有权访问的所有命名空间或全局资源，例
如，Namespace。

要查找的资源名称

可以将其留空以返回资源列表，而不是特定的资源列表。

当返回一个资源列表时，你需要遍历结果以访问每个对象上的数
据。如果查找对象则返回dict，查找对象列表则返回list。这是Helm
提供的两种不同类型的模板。

返回列表时，对象位于items属性上：
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这些条目可以使用循环进行迭代，详见本章后面。本例返回anvil
命名空间中的所有ConfigMaps，假设你可以访问该命名空间。

使用这个函数时要小心。例如，作为试运行的一部分而不是运行
升级使用时，它将返回不同的结果。试运行不会与集群交互，因此该
函数不会返回任何结果。当运行升级时，它将返回结果。

在不同的集群中安装或升级时返回的结果也可能不同。例如，在
开发环境和生产环境中，安装在集群中的资源将存在差异，这也可能
导致不同的响应。

5.1.7　if/else/with

Go模板中包含if语句、else语句以及with语句。if和else的工作
方式与大多数编程语言相同。为了说明if语句，我们可以查看使用第4
章中介绍的helm create命令生成的chart中的模式。在那个chart里，
values.yaml文件包含一个启用属性的ingress部分。它看起来如下所
示：

在为Kubernetes创建Ingress资源的ingress.yaml文件中，第一行
和最后一行是实现这一功能的if语句：
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在这种情况下，if语句计算if语句后面的管道输出是true还是
false。如果它是true，if语句包含的内容将被计算。为了知道块的结
尾在哪里，需要一个end语句。这一点很重要，因为缩进或更典型的括
号可能是你要渲染的材料的一部分。

使用if语句是实现通用的enabled模式的典型方式。

如果if语句的计算结果为false，则可以执行if语句中的else语
句。下面的示例在未启用Ingress时打印YAML注释：

有时，你需要在if语句中通过将多个元素与and或or语句组合来计
算这些元素。在模板中，这可能与你的习惯用法稍有不同。考虑模板
中的以下片段：
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在本例中，and被实现为具有两个参数的函数。这意味着and在两
个条目之前使用。与and一样，or也作为一个函数实现。

当与and或or一起使用的元素之一是函数或管道时，可以使用括
号。在下面的例子中，or函数有一个参数是一个相等检查：

使用eq函数实现的相等检查的输出作为第一个参数传递给or。圆
括号使你能够将元素分组在一起以构建更复杂的逻辑。

with类似于if，注意with块中的作用域发生了更改。为了继续使
用Ingress的示例，下面的块显示了作用域更改：
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如果传入with的值为空，则跳过该块。如果该值不为空，则执行
该块并返回该值。块中的“.”的值
是.Values.ingress.annotations，在这种情况下，块中的作用域已更
改为用with检查的值。

使用with检查值然后使用toYaml和nindent函数将其发送到输出的
模式，对于values.yaml文件中要直接输出到模板中的元素很常见。这
经常用于镜像pull secret、节点选择器等。

就像if语句一样，with也可以附带一个else块，当值为空时可以
使用它。

5.1.8　变量

在模板中，你可以创建自己的变量，并使用它们作为参数传递给
函数、打印输出等。变量以$开头并具有类型。一旦创建了某种类型的
变量（如字符串），就不能将该值设置为另一种类型（如整数）。

创建和初始化变量具有特殊的语法：使用:=符号，如下面的示例
所示：

在本例中，将创建一个新变量$var，并将.Values.character分配
给它。此变量可用于其他地方，例如：

$var的值被传递给default。这与在本章前面传
递.Values.character的方式相同。

创建具有初始值的变量的方法与更改现有变量的值的方法不同。
将新值赋给现有变量时需使用=符号。例如：
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在本例中，变量在另一个动作中被更改。变量在模板执行的生命
周期内一直存在，并且在模板后面的相同动作或不同动作中可用。

变量处理反映了Go编程语言中使用的语法和样式。通过使
用:=、=和类型化，它遵循相同的语义。

5.1.9　循环

使用循环是简化用户与chart交互的常用方法。例如，可以使用循
环传值得到公开Web应用程序时要使用的主机列表，然后循环遍历该列
表以创建更复杂的Kubernetes Ingress资源。

模板中的循环语法与许多编程语言中的循环语法略有不同。与for
循环不同的是，range循环可用于迭代dict（也称为map）和list。

下面的示例演示了dict和list：
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你可以将列表看作一个数组，而带有键名和值的映射类似于
Python中的字典或Java中的HashMap。在Helm模板中，你可以使用dict
和list函数创建自己的词典和列表。

使用range函数的方法有两种。下面的示例在更改作用域（即
“.”的值）时对characters进行迭代：
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在本例中，range遍历列表中的每一项，当Helm对列表中的每一项
进行迭代时，它将“.”的值设置为每项的值。在本例中，该值被传递
给管道中的quote。在直到end的块中，“.”的作用域都被更改，end
充当循环的结束（右）括号或语句。

此代码段的输出为：

使用range的另一种方法是让它为键和值创建新的变量。这将适用
于list和dict。下一个示例创建可以在块中使用的变量：
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$key变量包含map或dict中的键和list中的数字。$value包含值。
如果这个值是一个复杂类型（例如另一个dict），那么它将作为
$value提供。新变量的作用域一直到range块的末尾，range块由相应
的end动作表示。本例的输出为：

dict和list的底层实现

在Go语言中，list表示为由数组支持的分片。值是一个接口，因此
它可以是多种类型的。例如，如果使用list函数在模板中创建列表，则
返回的值将被类型化为[]interface{}。当对值执行动作时，用反射来确定
类型以及如何对该类型执行动作。

map或dict的表示方式稍有不同。它们通常表示为
map[string]interface{}。这是dict函数返回的类型，可以在模板中使用。
与list一样，它们在对值执行动作时，使用反射来计算值类型。
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5.2　命名模板

有时，你需要创建一个模板，以便从Kubernetes清单的模板中调
用它。例如，当你有一个由某些复杂逻辑生成的值时，或者当你有一
个在多个Kubernetes清单中重复的部分时，可以创建自己的模板
（Helm不会自动渲染这些模板），并在Kubernetes清单的模板中使用
它们。

运行helm create生成chart时可以找到一个例子。默认情况下，
Helm使用一些共享元素（如标签）创建几个Kubernetes清单。为了保
持标签的一致性，使它们只需要在一个地方更新，Helm会生成一个模
板，然后在每次需要这些标签时调用该模板。

模板中使用了两种类型的标签。有用于更高级别资源（如
Deployment）的标签，还有与用于更新的选择器配对的规范中使用的
标签。这些标签需要区别对待，因为规范中和选择器上使用的标签通
常是不可变的。这意味着你不希望它们包含应用程序版本等元素，因
为这些元素会随着应用程序的升级而更改，但是规范和选择器不能用
新版本来更新。

以下模板选择包含用于在生成的模板中生成规范和选择器部分的
选择器标签。名称anvil来自第4章中生成的chart：
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❶　定义函数之前的注释。动作中的注释以/*开始，以*/结束。

❷　你可以使用define语句和模板名称来定义模板。

❸　模板的内容与其他模板的内容一样。

❹　模板的定义通过与define语句匹配的end语句结束。

此模板包括一些有用的内容，你应该考虑在自己的模板中使用这
些内容：

1.描述模板的注释。当渲染模板时，它会被忽略，但它与代码注
释具有相同的作用。

2.名称是包含命名空间的，使用“.”作为分隔符，以包含chart
名称。在第6章中，你将学习库chart和依赖chart。在模板名称上使用
命名空间可以使用库chart，并避免在依赖chart上发生冲突。

3.define和end调用删除前后空格的use动作，以便它们的使用不
会向最终输出YAML添加额外的行。

这个模板在资源的spec部分调用，比如anvil chart中的
Deployment：
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这里的matchLabels部分是不可变的，因此不能更改，它会在
template部分中查找labels。

有两个函数可用于在模板中包含另一个模板：不能用于管道的
template函数和可以在管道中使用的include函数。在前面的示例中，
include用于调用另一个模板，并将该模板的输出传递给nindent，以
确保输出具有适当的缩进级别。由于每个调用的输出都有不同的缩进
级别，因此不能将缩进级别作为定义它的模板的一部分。

include函数有两个参数。第一个是要调用的模板的名称，它需要
是包含任何命名空间的全名。第二个是要传递的数据对象。它可以是
你自己使用dict函数创建的对象，也可以是模板中使用的全局对象的
全部或部分。在本例中，将传入整个全局对象。

Helm模板函数用于生成更广泛的标签选择，用在标签可变的更高
级别资源的标签上，它既添加标签，也包括选择器标签。它具有调用
其他用户定义模板的用户定义模板：
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因为这些标签是可变的，所以这里包含了一些有用的标签，它们
会因各种原因而改变。为了避免重复选择器使用的标签（这里它也很
有用），通过调用生成这些标签的函数来包含这些标签。

Kubernetes推荐的标签

Kubernetes文档推荐了一组可以应用于工作负载清单的通用标签。
helm create生成的chart包含生成这些标签的模板。

标签以前缀app.kubernetes.io开头，后跟/作为分隔符。Kubernetes的
标签文档提到，任何自动生成的标签都应该使用前缀，没有前缀的标
签是用户专用的。
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这些标签包括应用程序的名称、应用程序的实例（你可以在集群
中甚至在单个命名空间中多次运行应用程序）、应用程序的版本、用
于显示它在更大的应用程序中的位置的组件类型、应用程序的组成部
分，以及用于管理应用程序生命周期的工具的名称（例如，Helm）。
在将应用程序链接在一起、在用户界面中显示元数据以及在Kubernetes
API中查询信息时，这些标签非常有用。

你可以在Kubernetes文档（https://oreil.ly/uAFIm）中了解有关标签
的更多信息和示例。

另一种情况是，当你想要封装复杂的逻辑时，命名模板可能会很
有用。为了说明这一想法，请考虑一个chart，在该chart中，你希望
能够将容器版本作为标记或摘要传入，或者将应用程序版本作为默认
值返回。Pod规范中接受容器镜像（包括版本）的部分是一行代码。要
提供全部这三个选项，你需要许多逻辑行：

这个新的getImage模板能够处理摘要、标记和应用程序版本的默
认值（如果其他两个都不存在）。首先，检查并使用摘要。摘要是不
可变的，它是指定要使用的镜像修订版本的最精确的方法。如果没有
传入摘要，则选中标记。标记是指向摘要的指针，可以更改。如果找
不到标记，则将AppVersion用作标记。
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这个函数的目标是在第4章创建的anvil chart的结构。镜像的细
节应该在chart的结构及其values.yaml文件中。

在Deployment的模板中，将使用如下新的函数来引用镜像：

模板的作用类似于软件程序中的函数。模板可以分解复杂的逻辑
并共享功能。
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5.3　为可维护性构建模板

在templates目录中的模板上执行的结构有限。多个Kubernetes清
单可以在同一个YAML文件中，这意味着多个Kubernetes清单的模板也
可以在同一个文件中。命名模板可以存在于任何模板文件中，也可以
在其他模板文件中引用。NOTES.txt文件模板是向用户显示的特殊文
件，测试（详见第6章）以特殊的方式处理。除此之外，它还是一个空
白画布，供你创建模板。

为了帮助创建易于浏览的可维护模板，Helm维护人员推荐了几种
模式。推荐这些模式有以下几个原因：

·你可能有很长时间不对chart中的模板进行结构修改，然后再回
过头来修改。能够快速重新发现布局将使修改过程更快。

·其他人将查看chart中的模板。这里的其他人可能是创建chart或
使用chart的团队成员。使用者可以（有时也确实会）在安装chart之前
先打开它进行检查，或者将检查作为分叉过程的一部分来执行。

·调试chart（见5.4节）时，使用模板中的某些结构更容易调试。

第一条准则是每个Kubernetes清单应该在它自己的模板文件中，
并且该文件应该有一个描述性的名称。例如，如果只有一个部署，则
把模板命名为deployment.yaml。如果你有相同类型的多个清单的情
况，例如使用主库和副本库部署数据库的情况，则命名为
statefulset-primary.yaml和statefulset-replica.yaml。

第二条准则是将（包含在自己的模板中的）命名模板放入名为
_helpers.tpl的文件中，因为这些基本上是其他模板的辅助模板，所
以名称是描述性的。如前所述，名称开头的“_”会使它上升到目录列
表的顶部，因此你可以在模板中轻松找到它。
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当你使用helm create命令启动一个新chart时，默认情况下，它
启动的模板的内容将已经遵守这些准则。
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5.4　调试模板

在开发模板时，对模板进行调试很有用。Helm提供了三个特性，
你可以在开发工作流中使用它们来查找问题。这些都是用来补充测试
的，将在第6章中介绍。

5.4.1　试运行

用于安装、升级、回滚和卸载Helm chart的命令都有一个标志，
用于启动试运行和模拟进程，但没有在该进程上完全执行。这是通过
在这些命令上使用--dry-run标志来完成的。例如，如果在anvil
chart上的install命令上使用--dry-run标志，则可以使用命令helm
install myanvil anvil--dry-run。Helm将渲染模板，检查模板以确
保发送给Kubernetes的内容格式是正确的，然后将其发送到输出。输
出看起来与正常安装时的输出类似，但会有两个额外的部分：
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两个新部分是HOOKS和MANIFEST，它们将包含Helm通常会传递给
Kubernetes的YAML。不过，它被发送到输出。为了简洁起见，不包括
完全生成的YAML，因为那将有一页。

如果模板中有问题，则响应将完全不同。为了说明这一点，请尝
试从anvil chart的deployment.yaml文件中删除第一个“}”，并再次
执行一个试运行安装。删除“}”将导致解析模板中的动作（action）
时出错。Helm不会输出状态，而是输出一个错误，例如：
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这里的信息概述了在哪里寻找问题的提示，包括：

·发生错误的文件。在本例中是anvil/templates/deployment.yaml。

·发生错误的文件中的行号。这里是第4行。

·带有问题提示的错误消息。错误消息通常不会显示问题是什
么，而是显示解析器出现问题的位置。在本例中，单个“}”是意外
的。

Helm将检查模板语法中的错误和输出的语法。为了说明这一点，
在deployment.yaml文件的开头删除apiVersion:，并确保添加缺少的
“}”，这样此动作就修复了。文件的开头现在看起来如下所示：

执行试运行安装将产生以下输出：

你可能想知道为什么在YAML和JSON之间转换时会出错。这是Helm
和Kubernetes使用的YAML解析库的产物。错误消息的有用部分是从第2
行开始的部分。第一行是不完整的，尽管第二行的格式良好，它也处
于错误的上下文中。此文件不是有效的YAML，Helm将告诉你从何处开
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始查找问题。如果你使用YAML的同一部分并在一个在线YAML验证器中
测试它，将得到相同的错误。

Helm还能验证Kubernetes资源的模式。这是因为Kubernetes为其
清单提供了模式定义。为了说明这一点，在deployment.yaml中把
apiVersion改成foo：

执行试运行安装将产生以下输出：

部署不再有效，Helm能够就所缺少的东西提供具体的反馈。在本
例中，未设置apiVersion属性。

利用试运行并不是使用此功能的唯一方法。helm template命令提
供了类似的体验，但没有完整的调试功能集。template命令会将
template命令转换为YAML。此时，如果无法解析生成的YAML，它将提
供一个错误。它不会根据Kubernetes模式验证YAML。如果apiVersion
被转换为foo，template命令不会发出警告。这是因为在使用template
命令时，Helm没有与Kubernetes集群通信以获取要验证的模式。

5.4.2　获取已安装清单

有时，你会将应用程序安装到集群中，然后其他内容会更改清
单。这会导致所声明的内容和所运行的内容之间存在差异。例如，当
一个服务网格自动添加一个sidecar（边车）容器到你的Helm chart创
建的Pod中时。
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服务网格

服务网格是用于管理“服务到服务”通信的基础结构层。在
Kubernetes中，服务网格使用添加到Pod的sidecar代理容器来处理通信。
许多服务网格平台都提供了通过改变清单配置来自动注入sidecar代理的
能力。

你可以使用helm get manifest命令获取Helm部署的原始清单。此
命令将检索发行版本的清单，就像Helm安装发行版本时一样。它能够
检索历史中仍然可用的发布版本的任何修订版的信息，与使用helm
history命令所发现的一样。

继续myanvil示例，检索anvil chart实例的清单，运行：

输出将包括所有的清单，在每个新清单的开始处都带有---。以下
是输出中的前15行：
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---用作YAML文档之间的分隔符。除此之外，Helm还添加了一个
YAML注释和用于生成清单的源模板。

5.4.3　校验chart代码
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你遇到的一些问题不会显示为违反API规范，也不是模板中的问
题。例如，Kubernetes资源需要有可以用作域名的一部分的名称。这
限制了名称中可以使用的字符及其长度。Kubernetes提供的OpenAPI模
式没有提供足够的信息来检测发送到Kubernetes时将失败的名称。第4
章中介绍过的lint命令能够检测到这样的问题并告诉你问题在哪里。

为了说明这一点，你可以修改anvil chart，将Wile添加到
deployment.yaml中部署名称的末尾：

运行helm lint anvil将产生一个错误，通知你该问题：

在本例中，helm lint将向你指出一个问题，并告诉你问题发生在
哪里。
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5.5　结论

chart中包含的模板提供了在Kubernetes中创建资源的强大功能。
它的编写规则类似于围绕模板的编程语言。模板系统具有逻辑、内置
函数、自定义模板和调试等功能。这意味着你可以通过值收集所需的
输入，并生成所需的Kubernetes清单。

chart还有更多的内容，包括依赖项、测试、值文件的模式等。第
6章将详细介绍chart的高级功能。

更多IT书籍请关注：www.cmsblogs.cn



第6章
chart的高级功能

除了chart元数据和模板集合之外，关于chart还有更多的内容。
chart可以有依赖项，值可以有模式，Helm有不同生命周期的钩子，你
可以签署chart，等等。在本章中，除了模板之外你还将学习chart的
其他元素。

这些特性为构建软件包时出现的常见问题提供了强大的解决方
案。本章首先介绍依赖项。依赖项实际上是每个软件包管理解决方案
的关键部分，因为它们允许你在解决方案中利用现有的软件包，并基
于其他人的工作进行构建。然后讨论了模式和验证，用于帮助chart用
户避免问题。再然后讨论了如何用钩子连接Helm执行的流程以执行自
定义操作。本章还介绍了测试，测试在开发中非常重要，因为它们可
以确保你的软件按预期运行。Helm提供了一些安全特性，这些特性有
助于缓解一些常见的威胁途径。本章最后介绍了如何使用chart扩展
Kubernetes API。

在本章中，你可以访问网址
https://github.com/masterminds/learning-
helm/blob/main/chapter6参考作为示例的chart。它们展示了本章中
介绍的不同功能以及Helm存储库。

更多IT书籍请关注：www.cmsblogs.cn

https://github.com/masterminds/learning-helm/blob/main/chapter6


6.1　chart依赖项

依赖项是软件包管理器及其软件包的常见元素。chart可以依赖于
其他chart。这使得可以把服务封装在一个chart中，可以重用chart，
也可以同时使用多个chart。

我们以一个安装流行博客软件WordPress的chart为例来说明依赖
项。WordPress依赖于一个兼容MySQL的数据库来存储博客内容、用户
信息和其他配置。兼容MySQL的数据库可以被其他应用程序使用，也可
以作为服务使用。将MySQL与WordPress结合使用的一种处理方法是将
其清单放在WordPress chart中。另一种处理方法是使用一个独立的
MySQL chart，而WordPress chart依赖于它。将一个MySQL兼容的数据
库作为一个独立的chart使它能够被多个应用程序使用，并且可以独立
地构建和测试数据库。

依赖项在Chart.yaml文件中指定。以下是chart中（该chart名为
rocket）Chart.yaml文件的依赖项部分：

❶　存储库中依赖chart的名称。

❷　chart的版本范围字符串。
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❸　要从中检索chart的存储库。

Helm chart使用语义版本作为其版本控制方案。用于依赖项的
version字段接受一个版本范围，这些范围有一些速记语法。例如，
^1.2.3是“>=1.2.3，<2.0.0”的缩写。Helm支持包括=、!=、<、<=、
>、>=、^、~、和-的范围。可以使用空格或逗号将不同的范围组合在
一起以支持逻辑“与”组合，用|支持逻辑“或”组合。Helm还支持使
用通配符X或*。如果你省略了版本的一部分，例如省略了补丁程序部
分，Helm将假定缺少的部分是通配符。

范围是指定所需版本的首选方式。稍后，你将学习如何从指定的
范围锁定到特定的依赖项版本。通过指定范围，可以使用Helm命令自
动更新到该范围内的最新版本。如果你想将错误修复或安全更新拉入
依赖项，这非常有用。

速记范围语法

虽然语义版本是从规范定义的，但是用于指定语义版本范围的范
围语法没有规范。不同的工具将对相同的^和~使用不同的算法。Helm
遵循JavaScript在npm中和Rust在Cargo中使用的相同语法。

对于大于0的主版本，当你使用^时，它产生的范围大于或等于你
设置的数字，小于下一个主版本。当主版本小于1时，Helm通常将次要
版本视为其工作的范围，而不去处理主版本。以下是范围和等效含义
的示例：

·^1.2.3等价于>=1.2.3<2.0.0

·^1.2.x等价于>=1.2.0<2.0.0

·^2.3等价于>=2.3<3

·^2.x等价于>=2.0.0<3

·^0.2.3等价于>=0.2.3<0.3.0
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·^0.2等价于>=0.2.0<0.3.0

·^0.0.3等价于>=0.0.3<0.0.4

·^0.0等价于>=0.0.0<0.1.0

·^0等价于>=0.0.0<1.0.0

~用于指定补丁程序范围。其中，^通常舍入到主版本范围内的最
新版本，只要指定了次要版本，~就在次要版本范围内舍入。以下示例
说明~的含义：

·~1.2.3等价于>=1.2.3<1.3.0

·~1等价于>=1<2

·~2.3等价于>=2.3<2.4

·~1.2.x等价于>=1.2.0<1.3.0

·~1.x等价于>=1<2

repository字段用于指定要从中提取依赖项的chart存储库位置。
它可以通过以下两种方式之一指定：

·指向Helm存储库的URL。

·使用helm repo add命令设置的存储库的名称。此名称前面必须加
@，并用引号括起来（例如，"@myrepo"）。

通常用完整的URL来指定位置。这将确保在使用chart的每个环境
中检索的依赖项是相同的。

一旦指定了依赖项及其请求的版本范围，就需要使用Helm将这些
依赖项锁定到特定版本并检索依赖项。如果要将chart打包为第4章中
介绍的chart归档文件，则需要在打包之前锁定并获取依赖项。
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要在指定范围内解析依赖项的最新版本并检索它，可以使用以下
命令：

运行命令后，你将看到以下输出：

运行以上命令导致了一些步骤。

首先，Helm解析了最新版本的booster chart。它使用存储库中的
元数据来知道哪些版本的chart可用。从元数据和指定的版本范围中，
Helm找到了最佳匹配。

解析的信息将写入Chart.lock文件。在Chart.lock文件中包含的
不是版本范围，而是要使用的依赖项的特定版本。这对再现性很重
要。Chart.lock文件由Helm管理。下一次运行helm dep up（简写语
法）时，来自用户的更改将被覆盖。这类似于其他平台上的依赖项管
理器的锁定文件操作。

一旦Helm知道要使用的特定版本，它就会下载相关chart并将其放
入charts子目录。重要的是依赖chart必须在charts目录中，因为这是
Helm从中获取内容以渲染模板的地方。chart可以以归档文件或目录形
式存在于chart目录中。当Helm从存储库下载它们时，会将它们存储在
它们的归档形式中。

如果你有Chart.lock但是charts目录中没有内容，可以通过运行
命令helm dependency build来重建charts目录。这将使用锁文件检索
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已确定版本的依赖项。

一旦具备了依赖项，Helm将在运行helm install或helm upgrade
等命令时渲染它们的资源。

指定依赖项时，可能还需要将配置从父chart或主chart传递到依
赖chart。如果我们回顾一下WordPress的例子，会发现这可以用来设
置要使用的数据库的名称。Helm提供了在父chart的值内执行此操作的
方法。

在主chart的values.yaml文件中，可以使用依赖chart的名称创建
一个新部分。在此部分中，你可以设置要传入的值。只需设置要更改
的chart，因为values.yaml文件中包含的依赖chart将用作默认值。

在rocket chart的values.yaml文件中有一个如下部分：

Helm知道该部分是用于booster chart的。在本例中，它将镜像标
记设置为特定值。依赖chart中的任何值都可以这样设置。运行helm
install等命令时，可以使用标志来设置（例如，--set）依赖项的值
以及主chart的值。

如果同一chart上有两个依赖项，则可以选择在Chart.yaml文件上
使用别名（alias）属性。此属性适用于要在name、version和其他属
性旁使用替代名称的每个依赖项。使用alias，你可以为每个依赖项指
定一个唯一的名称，以便在其他地方（如values.yaml文件）引用。

紧耦合依赖项与松耦合依赖项
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当你有依赖项时，可以将它们紧耦合或松耦合。使用Chart.yaml文
件来指定依赖项会导致chart之间的紧耦合。你可以从升级的工作方式
中看到这一点。要升级一个chart，必须升级整个组。紧耦合有很多好
处，比如一个Helm命令可以安装整个chart集合。当你希望将chart分发
给公司或机构外部的其他人时，紧耦合非常有用。

在松耦合的情况下，你可以独立于其他chart安装每个chart。每个
chart都将作为自己的实例运行。在这种设置中，每个实例都充当其他
服务可以连接的服务。通过松耦合，你可以独立于其他chart更改和升
级每个chart。当你在自己的机构中创建和运行chart时，有时会使用此
方法。

6.1.1　用于启用依赖项的条件标志

Helm提供了通过配置启用或禁用依赖项的能力。为了说明这个功
能，请考虑这样一种情况：你希望提供一个WordPress博客解决方案，
但允许安装WordPress的人员将数据库当作服务使用或当作包含的数据
库使用。如果安装chart的人选择将数据库当作服务使用，他们将提供
指向该服务的URL，而不需要安装数据库。这可以通过两种不同的方式
进行配置来实现。

如果要控制是否通过依赖项来启用或禁用单个功能，可以对依赖
项使用condition属性。为了说明这一点，我们将查看带条件的chart
的chart.yaml文件中的dependencies部分：
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依赖项有一个带有值的condition键，此值告诉Helm在何处查找这
些值，以知道是否应该启用或禁用依赖项。在values.yaml文件中，对
应部分为：

在本例中，默认值是禁用依赖项。当有人安装chart时，他们可以
通过传入一个值来启用依赖项。

如果要启用或禁用多个涉及依赖项的功能，可以使用tags属性。
与条件类似，在描述依赖项时，此属性与name和version并列。它包含
依赖项的标记列表。为了说明这一点，我们可以查看另一个名为tag的
chart的依赖项：

更多IT书籍请关注：www.cmsblogs.cn



在这里，你将看到两个带有tags部分的依赖项。tags是相关标签
的列表。在chart的values.yaml文件中，你使用了tags属性：

tags是一种具有特殊意义的属性。这里的值告诉Helm在默认情况
下禁用带有faster标记的依赖项。在安装或升级chart时，chart的用
户可以将true值传入chart来启用它们。

6.1.2　将值从子chart导入父chart
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有时你可能需要将值从子chart导入或拉取到父chart中。Helm为
此提供了两种方法。一种是子chart显式导出由父chart导入的值的情
况，另一种是子chart不导出值的情况。

exports属性

exports属性是values.yaml文件中的特殊顶级属性。当子chart声
明了export属性时，其内容可以直接导入父chart。

例如，子chart的values.yaml文件中包含如下内容：

当父chart将子chart声明为依赖项时，它可以从导出的内容导
入，如下所示：

在父类的计算值中，现在可以在顶层访问这些类型。在YAML中，
这相当于：
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子-父格式

当父chart想要从子chart导入值，但子chart尚未导出值时，有一
种方法可以告诉Helm将子值拉取到父chart中。

为了说明这一点，请考虑一个子chart，它的values.yaml文件如
下所示：

这些值没有被导出，但父chart仍然可以导入它们。当在父类中声
明依赖项时，它可以使用child和parent文件导入值，如以下示例所
示：
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在这两种导入方法中，依赖项上使用的都是import-values属性。
Helm知道如何区分不同的格式，你可以将两者混合使用。

在子chart中，types的顶级属性在父chart的计算值中的
characters的顶级属性下将不可用。这在YAML中将表示为：

使用句点作为分隔符，此格式除了访问顶级属性外，还允许访问
嵌套值。例如，如果子chart具有以下格式，则import-values的child
属性可以读作data.types：
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6.2　库chart

你可能会遇到这样的情况：你正在创建多个共享许多相同模板的
类似chart。对于这些情况，可以使用库chart。

库chart在概念上类似于软件库。它们提供了可重用的功能，这些
功能可以被导入并由其他chart使用，但它们本身不能被安装。

使用helm create创建新的库chart时，第一步是删除templates目
录和values.yaml文件，因为二者都不会被使用。然后，你需要告诉
Helm这是一个库chart。在Chart.yaml文件中将type设置为library。
为了说明这一点，下面介绍一个名为mylib的chart中的Chart.yaml：

未设置type的值时，它的默认值为application。只有在chart是
库时，才需要设置它。

templates目录中以下划线（即_）开头的文件不应渲染要发送给
Kubernetes的清单。按照惯例，辅助模板和代码段位于_*.tpl和
_*.yaml文件中。
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为了说明可重用模板的工作原理，以下模板的作用是在mylib
chart名为_configmap.yaml的文件中创建一个ConfigMap：

❶　fullname函数与helm create生成的函数相同。

❷　labels函数生成Helm建议在chart中使用的常用标签。

❸　定义了一个特殊的模板，它知道如何将模板合并在一起。

这个定义的大部分内容看起来与你将放入templates目录的其他模
板类似。define是用于定义在其他地方使用的模板的函数。此文件中
定义了两个模板。mylib.configmap.tpl文件包含资源的模板。这看起
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来与其他模板类似。它提供了一个蓝图，该蓝图将由包含此库的chart
中的调用者重写。mylib.configmap文件是另一个chart将使用的特殊
模板。它需要mylib.configmap.tpl文件以及另一个包含覆盖值的模板
（尚未定义），并将它们合并到一个输出中。mylib.configmap文件使
用一个实用函数来处理合并，并且易于重用。这个函数是：

这个函数需要一个上下文（考虑第5章包含的.data）、一个包含
覆盖值的模板，以及要被覆盖的基础模板作为参数。当你看到如何使
用该函数时，这将变得更加清晰。

库chart的概念是在正式纳入Helm之前发展起来的。merge函
数是由Adnan Abdulhussein创建的，这是他通过一个名为Common的
chart来开发这个概念的工作的一部分。

更多IT书籍请关注：www.cmsblogs.cn



为了说明如何使用这个库函数，下面的模板来自另一个名为
mychart的chart。在使用它定义的资源之前，需要将其作为依赖项添
加，就像其他任何依赖项一样。mychart中包含一个模板以创建
ConfigMap：

❶　为ConfigMap包含并使用库chart中的函数。

❷　定义一个新的模板，只包含用来覆盖库提供的模板的部分。

❸　data部分用于在ConfigMap中使用。

这个模板一开始可能看起来很混乱，因为有很多事情要做。

第一行包含库chart中的ConfigMap模板。将一个新的列表与两个
项目一起传递给它。第一个项目是当前的数据对象，第二个项目是另
一个模板的名称，该模板包含要覆盖库chart提供的元素。

文件的其余部分是包含覆盖值的模板。在库chart提供的模板中，
没有为data部分提供任何内容。函数mychart.configmap负责提供data
部分。

Helm从此模板中渲染的输出为：
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此输出是来自库和使用此库的chart的合并输出。同样的概念也可
以扩展到其他资源，包括那些更长、更复杂的资源。
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6.3　模式化值文件

由values.yaml文件定义的值是无模式的。values.yaml文件没有
固定的结构需要遵循。不同的chart有不同的结构。这使你能够为正在
用chart部署的应用程序或工作负载构造值。

模式提供了许多有用的好处，包括验证内容的能力，以及你可以
从中生成用户界面。

Helm为每个chart都提供了可选的功能，可以使用JSON
Schema（https://json-schema.org）为其值提供自己的模式。JSON
Schema提供了描述JSON文件的词汇表。YAML是JSON的超集，你可以在
两种文件格式之间转换内容。这使得使用JSON Schema验证YAML文件的
内容成为可能。

运行helm install、helm upgrade、helm lint和helm template
命令时，Helm将根据values.schema.json文件中的内容来对值进行验
证。Helm验证的值是计算值，包括chart提供的值以及安装chart的人
员传入的值。values.schema.json文件位于chart的根目录中，与
values.yaml文件并列。该文件可以描述全部或部分值。

考虑以下来自values.yaml文件的部分：

用来检查该部分的JSON Schema是：
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❶　image是一个对象。如果image不是作为对象传递给Helm，则会
抛出一个错误。

❷　pullPolicy是一个字符串。当传入其他类型（如整数）时，将
抛出错误。这可以捕捉到细微的问题。
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❸　pullPolicy必须是列出的值之一。当另一个值（甚至是一个拼
写错误的值）被传入Helm时，就会抛出一个错误。

为了说明这一点，我们可以使用booster chart来举例。如果从
chart的根目录运行该命令，你将看到一个错误：

以下错误告诉你值与模式不匹配的位置：

JSON Schema提供了几种描述属性的方法。最灵活的方法（catch
all）是对字符串使用正则表达式。例如，可以使用
^(Always|IfNotPresent)$模式来代替枚举。这样的模式就没有描述性
了。错误消息可能会指出该值不符合模式。当没有其他方法来描述属
性的值时，非常适合使用模式。

模式是对chart的一个有用的补充，它可以捕捉和修复安装chart
时可能遇到的细微问题。
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6.4　钩子

Helm提供了一种在发布过程中钩住事件并采取行动的方法。如果
你希望将一些动作捆绑为发布的一部分，这将非常有用。例如，在升
级过程中对数据库进行备份的能力，同时确保在升级Kubernetes资源
之前进行备份。

钩子类似于常规模板，它们封装的功能是通过运行在Kubernetes
集群中的容器以及应用程序的其他资源提供的。钩子与其他资源的区
别在于设置了特殊注解。当Helm看到helm.sh/hook注解时，它将资源
用作钩子。表6-1列出了各种钩子及其执行时间。

表6-1：Helm钩子
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一个资源可以通过以逗号分隔的列表列出多个钩子值来实现多个
钩子。例如：

钩子可以加权，并在资源运行后为其指定删除策略。权重允许为
同一事件指定多个钩子，同时指定钩子的运行顺序。这使你能够确保
确定的顺序。因为Kubernetes资源用于执行钩子，所以即使在执行完
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成之后，这些资源也存储在Kubernetes中。删除策略为你提供了一些
关于何时从Kubernetes中删除这些资源的附加控制。

下面的代码提供了示例注解，用于指定所有三个值：

权重由helm.sh/hook-weight注解键指定，是字符串形式的数字。
它应该永远是一个字符串。权重可以是正数或负数，默认值为0。在执
行钩子之前，Helm会按升序排列它们。

删除策略使用helm.sh/hook-delete-policy注解键设置，是以逗
号分隔的策略选项列表。表6-2列出了三种删除策略。

表6-2：Helm钩子删除策略

默认情况下，Helm保留用于钩子的Kubernetes资源，直到钩子再
次运行。这提供了在钩子运行后检查日志或查看其他钩子信息的能
力。上一个示例中使用的策略是设置的通用策略。除非钩子资源成功
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完成，否则策略将保留钩子资源。当钩子失败时，资源及其日志仍可
用于检查，否则它们将被删除。

下面的Pod是一个安装后运行的钩子示例：

如果正在运行Helm命令（如helm install），并且希望跳过正在
运行的钩子，则可以使用--no hooks标志。钩子是一种可以选择跳过
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的功能。
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6.5　向chart中添加测试

测试是软件开发不可或缺的一部分，Helm通过使用test钩子和
Kubernetes资源提供了测试chart的能力。这意味着测试在Kubernetes
集群中与工作负载（可以访问chart安装的组件）一起运行。除了Helm
中内置的chart测试之外，Helm项目还提供了一个名为Chart Testing
的测试工具。由于Chart Testing建立在Helm客户端的特性之上，因此
我们将首先查看Helm客户端中内置的功能。

6.5.1　Helm测试

Helm有一个helm test命令，该命令在运行的chart实例上执行
test钩子。实现这些钩子的资源可以用来检查数据库能否访问、数据
库模式是否正确就位、工作负载之间的连接是否工作以及其他操作细
节。

如果测试失败，Helm将使用非零的退出代码退出，并向你提供失
败的Kubernetes资源的名称。非零的退出代码在与某些自动测试系统
（以这种方式检测故障）配对时非常有用。当你拥有Kubernetes资源
的名称时，可以查看日志以查看失败的内容。

测试通常位于templates目录的tests子目录中。将测试放在这个
目录中提供了一个有用的分离。这是一个约定，不是运行测试所必需
的。

为了演示一个测试，我们将看看booster
chart（https://oreil.ly/COJ7w）。在templates/tests目录中，
test-connection.yaml文件中有一个测试，它包含以下测试钩子：
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这个测试是在运行helm create时默认为Nginx创建的。它碰巧也
可以对与booster应用程序的连接进行测试。这个简单的测试说明了测
试的结构。

如果你查看一些现有chart中的测试，可能会发现它们使用的
钩子是test-success而不是test。在Helm 2中，有一个名为test-
success的钩子用于运行测试。helm 3提供了向后兼容性，并将此钩子
名称作为测试钩子来运行。

运行测试有两个步骤。第一步是安装chart，使其实例正在运行。
可以使用helm install命令执行此操作。下面的命令安装booster
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chart，并假设你正在从chart的根目录运行它：

chart实例运行后，就可以运行helm test命令执行测试：

Helm将在测试执行时输出测试的状态，然后在完成时输出有关测
试和发布的信息。在上一次测试中，将会返回：
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当chart具有包含测试的依赖项时，这些依赖项也将运行测试。例
如，如果本章前面使用的rocket chart中的测试运行，则将运行
booster chart测试和rocket chart测试。

如果需要在测试中安装配置文件，可以将测试钩子放在
Kubernetes Secret或ConfigMap上，以便将其与其他测试资源一起安
装。
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测试chart是一种很好的方法，可以确保chart的内容能够在
Kubernetes中运行工作负载，并捕获可能破坏工作负载的更改。

6.5.2　Chart Testing工具

Helm项目提供了一个附加的测试工具，它建立在helm test的基础
上，提供了更高级的测试能力。它包含以下附加功能：

·能够在安装chart时测试不同的（互斥）配置选项。

·包含自定义模式规则的Chart.yaml模式验证。

·额外的YAML源代码校验，包括可配置的规则。例如，你可以确
保YAML文件中的缩进是一致的。

·当源代码存储在Git中时，能够检查chart.yaml文件中的version属
性是否已正确递增。

·能够处理chart集合并仅测试已更改的chart。

Chart Testing工具被设计用于持续集成系统工作流中，其中一些
特性直接针对这种情况设计。

Chart Testing的历史

在Helm发展的早期，项目维护人员创建了一个存储库，在其中存
储了一些chart并展示了它们的用途。Helm存储库从一开始就被设计为
分布式的，不同的组织运行自己的存储库，Helm项目提供了一个如何
做到这一点的示例。

这个chart存储库已发展到有许多chart，并成为一种中央存储库。
为了帮助维护多个chart，维护人员创建了自动化脚本，以帮助自动对
向chart提出的拉取请求提供反馈。

事实证明，自动化脚本不仅仅对Helm项目有用。为了使其他人托
管的chart存储库具有相同的测试功能，Helm项目使用的脚本被分解成
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一个单独的工具，并在考虑可移植性的情况下重写。

Chart Testing工具现在被许多公司和组织用来帮助测试其托管的
chart。

Chart Testing需要了解不同的、互斥的配置，才能使用这些配置
来测试chart。它们被捆绑在chart的ci目录中。

在ci目录中，你可以为每个测试创建一个值文件。命名每个文件
时，你需要使用glob命名模式：*-values.yaml。例如，可以使用
minimal-values.yaml和full-values.yaml等文件名。

Chart Testing将分别测试这些配置。例如，在对chart进行源代
码校验时，将分别校验每个案例。自定义值将使用--values标志传递
给helm lint。在对chart进行运行时测试时，同样的思想和标志也适
用。这些值通过--values标志传递给Helm，因为这就是安装chart的最
终用户提供自定义配置的方式。

如果你想使用各种配置进行测试，但不想将这些配置作为chart归
档文件的一部分提供，可以将ci目录放在.helmignore文件中。当Helm
打包chart时，ci目录将被忽略。

Chart Testing可以用各种方式安装和使用。例如，你可以将其用
作开发系统上的二进制应用程序或持续集成系统中的容器中的二进制
应用程序。在项目页面（https://oreil.ly/sJXpR）上可了解有关使
用和设置它的更多信息。
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6.6　安全注意事项

软件更新操作已经使一些最大和最受信任的技术组织的用户受到
攻击。软件更改和用于更新甚至安装软件的机制都为此类攻击提供了
攻击渠道。

Helm提供了一种可选的方法来检查chart的来源和完整性。出处
（prove-nance）提供了一种方法来验证chart的来源（如公司或个
人）。而完整性（integrity）提供了一种方法来检查你收到了期望
的、未被修改的东西。此功能使你和使用chart的人员能够验证chart
的来源以及内容未被修改。

为了实现这一点，Helm使用了Pretty Good Privacy（PGP）、散
列和一个与chart归档文件并列存放的provenance文件。例如，如果你
有一个名为mylib-1.0.0.tgz的chart归档文件，则可以有一个名为
mylib-1.0.0.tgz.prov的provenance文件。此文件包含一条PGP消息，
其中包含Chart.yaml文件的内容以及chart归档文件的散列值。Helm可
以为你生成这些文件。以下示例是mylib-1.0.0.tgz的provenance文
件：
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provenance文件是消息中具有特定结构的PGP签名消息。Helm使用
消息中的散列值来验证完整性，PGP签名用于验证消息来自谁。

使用provenance文件有两个步骤。首先，你需要生成它们。为
此，你需要有一个PGP密钥对。

使用helm package命令创建软件包时，可以告诉Helm对软件包进
行签名：

更多IT书籍请关注：www.cmsblogs.cn



附加的标志将告诉Helm创建provenance文件。--sign标志选择进
行签名，--key标志指定要使用的私钥的名称，--keyring标志指定要
使用的密钥环的位置，该密钥环包含用于签名的私钥。当Helm创建
chart的归档文件时，还会同时创建对应的.prov文件。

provenance文件应与chart归档文件一起上传，并可从chart存储
库下载。

验证以相反的方式进行，并内置在helm install、helm upgrade
和helm pull等命令中，同时在helm verify命令中可用。

Helm可以处理这样两种情况：你在本机同时拥有归档文件和
provenance文件；你在远程存储库中拥有chart。

为了说明两个文件都在本机的情况，我们可以使用helm verify命
令：

verify命令将告诉Helm检查散列值和签名。--keyring标志告诉
Helm PGP密钥环存在于何处，其公钥与签名chart的私钥相匹配。这可
以是密钥环，也可以是公钥的非ASCII封装版本。Helm将寻找mychart-
0.1.0.tgz.prov文件并使用它执行检查。

在mylib chart上运行verify命令的方法如下：
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输出：

如果你在某个Helm存储库中有一个chart，Helm将在下载此chart
时下载provenance文件。例如：

当Helm获取chart归档文件时，它还将下载provenance文件，验证
签名，并验证散列值。

公钥应该通过与chart和provenance文件不同的通道共享。

如果在验证过程中出现问题，Helm将报告一个错误并使用非零退
出代码退出。

GNU隐私保护

从GNU Privacy Guard（GPG）2.1开始，密钥以新的keybox格式存
储。此新格式与PGP规范和格式不兼容。这意味着，如果使用GPG，
使用密钥还有一些额外的步骤。以下命令提供了使用GPG时可以使用
的参考。

你可以用如下命令将密钥从GPG导出为PGP格式：
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你可以用如下命令将公钥从GPG导出为PGP格式：

你可以用如下命令将ASCII格式的公钥转换为二进制格式：

pgp_key.asc是ASCII封装密钥文件的名称，而public.key是相同密钥
的二进制格式名称。这个public.key文件可以作为密钥环传递给Helm进
行验证。

如果将密码或硬件安全设备与GPG配合使用，则可能无法导出私
钥。在这种情况下，就需要利用Helm GPG插件。它提供了通过GPG直
接处理provenance文件的命令和方法。第8章将更详细地介绍插件。

验证一个chart是否来自你期望的来源，并且内容没有改变，这是
确保软件供应链安全的一个有用步骤。
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6.7　自定义资源定义

Kubernetes自定义资源定义（CRD）提供了一种扩展Kubernetes
API的方法，Helm提供了将其作为chart的一部分进行安装的方法。

自定义资源定义、Kubernetes API和一些陷阱

CRD提供了一种方法来为集群的所有用户扩展Kubernetes API。它
添加了新的资源类型，称为自定义资源，这些资源可以与Kubernetes附
带的资源类型一起上传到集群中。CRD提供了一个模式，可以描述同
一资源的多个版本。它们是共享的全局资源。

可以更新集群中的CRD以更改API。可以是更改或更新API现有版
本的模式，也可以是向API添加新版本。Kubernetes社区建议，只要
API有突破性的更改，就应该增加API版本号，但是向后兼容的更改是
可以接受的。Kubernetes没有强制执行这一建议。例如，将可选字段添
加到API是向后兼容的，但新的强制字段不向后兼容。更改CRD会影
响集群的所有用户。

当从集群中删除CRD时，基于它的所有自定义资源也将被删除。
这适用于集群的所有用户，因为CRD是集群范围内的资源。在多租户
集群中，当一个租户删除一个CRD时，该CRD为所有租户描述的自定
义资源都将被删除。

CRD之所以用这样的方式工作，是因为它被设计成集群级扩展。
在一次关于CRD的回顾中，Kubernetes的创始人之一Brendan Burns描述
了他们的三个目标：

1.向Kubernetes中动态添加新API类型的简单方法。
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2.实现API可扩展性，且不给Kubernetes集群的操作员增加额外的
负担。

3.为最终用户集群提供增值扩展的生态系统。

在开发Kubernetes API扩展时，开发了另一种扩展API的方法，但
这需要集群操作员和开发人员做更多的工作。CRD简化了这种体验。

CRD在概念上类似于操作系统中的内核模块和扩展。

有两种基于Helm的方法来管理chart所使用的CRD。选择的方法通
常取决于安装chart的人的需求和环境配置。

首先，crds目录是一个特殊的目录，你可以将它添加到chart中以
保存CRD。Helm将在安装其他资源之前安装CRD。这样可以确保CRD可用
于任何可能在chart中利用它的自定义资源或控制器。

crds目录中的CRD与Helm安装的其他资源不同。这些文件没有被模
板化。这对于我们稍后将介绍的CRD管理工作流非常有用。Helm不会像
升级或删除其他资源一样升级或删除CRD。升级CRD会更改集群中所有
自定义资源实例的API，删除CRD会删除所有用户的所有自定义资源。
当涉及处理这些集群范围的更改时，你需要使用一个配套工具，比如
kubectl（Kubernetes的命令行工具）。

因为CRD更改了Kubernetes API，所以安装你的chart的人可能没
有安装、升级或删除它的权限。如果要将应用程序捆绑分发给其他公
司或公众，则会出现这种情况。一些集群管理员限制对这些功能的访
问，作为其安全访问控制的一部分。

crds目录中的CRD可以从chart中提取，并直接与kubectl等工具一
起使用。这样，如果安装chart的人没有权限，就可以将CRD传递给有
权安装它的人。提取的CRD还可以用于使用其他工具升级集群中的
CRD。

第二种管理CRD的方法是使用第二个保存CRD的chart，这种方法基
于Helm，同时在通过自定义资源使用CRD之前提供了安装CRD的顺序。
这种方法通过Helm提供了更细致的控制。
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使用第二个chart：

1.可以为CRD使用Helm模板和普通的templates目录。

2.Helm将管理CRD的生命周期。这包括卸载和升级。如果要在卸载
chart后继续安装CRD，可以设置注解"helm.sh/resource-
policy":keep告诉Helm跳过卸载资源的步骤。

3.如果应用程序出现问题，并使用卸载和重新安装的方法尝试修
复问题，则不会删除单独的chart中的CRD。

第二个chart可以以松耦合的方式安装（指示人们先安装），也可
以以紧耦合的方式安装（设置为依赖项）。如果保存CRD的chart被设
置为依赖项，那么其用例应该在设置集群范围的资源时只安装一次。

当Helm管理CRD时，需要特别注意升级用例和删除用例的处理方
式。例如，如果安装了两个版本的CRD安装chart，则需要确保旧版本
不会覆盖新版本，并且新版本不会破坏集群中使用旧版本的其他人的
功能。如果两个人安装了不同版本的安装CRD的chart，就会发生这种
情况。在多租户集群中，集群的不同用户之间可能彼此不了解，确保
集群的一个用户不会破坏集群的另一个用户的工作负载是很重要的。

安装和使用CRD时，Helm开发人员建议在所有生命周期步骤中都要
特别小心，以确保chart用户不会遇到意外破坏工作负载的情况。
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6.8　结论

Helm chart不仅仅是模板的集合。它还处理依赖项，可以包含模
式，提供事件钩子机制，可以包含测试，并具有安全特性。这些特性
是使Helm成为健壮可靠的软件包管理问题解决方案的重要因素。
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第7章
chart存储库

如果没有共享和分发软件包的方法，软件包管理器的功能就不完
整。组织和供应商必须有一种发布软件包的方法，供最终用户下载和
使用。同样，最终用户必须有一种可以从各种来源获取软件包的通用
方法。

Helm支持通过一个名为chart存储库的系统来分发软件包。chart
存储库是简单的HTTP（S）Web服务，用户可以从中查找和下载可用的
chart。从概念上讲，chart存储库在设计上类似于Debian软件包存储
库、Fedora软件包数据库或综合Perl归档网络（Comprehensive Perl
Archive Network,CPAN）。

在本章中，我们将首先深入研究chart存储库的内部结构。我们将
讨论存储库索引以及如何用新的chart版本更新它。之后，我们将演示
如何从头开始设置chart存储库，如何保护一个chart存储库，还将演
示如何使用GitHub页面为开源项目托管公共chart存储库的真实示例。
之后，我们将介绍各种helm repo命令以及如何有效地使用它们。

最后，我们将介绍使用Helm的实验性开放容器计划（Open
Container Initiative,OCI）支持的下一代chart存储库。Helm 3中添
加的这一前沿功能允许用户将Helm chart与容器镜像一起存储在容器
登记站中。

最后，我们将简要描述Helm生态系统中与chart存储库相关的一些
项目。
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7.1　存储库索引

所有chart存储库都包含一个名为index.yaml的索引文件，其中列
出了所有可用的chart及其各自的下载位置。

index.yaml格式的更多详细信息参见附录B。

下面是一个非常基本的index.yaml文件：
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注意entries部分，它列出了所有chart和chart版本。这个
index.yaml示例仅列出了一个chart，即superapp，其版本为0.1.0。

7.1.1　chart存储库索引示例

通常，chart存储库列出许多chart及其所有可用版本。这允许用
户下载他们希望安装的特定版本的chart。下面是一个更详细的chart
存储库索引示例，其中包含多个chart和chart版本：
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前面的示例显示了两个可用的chart：cert-manager和tor-
proxy。共有三个可用的chart版本：cert-manager v0.14.1、cert-
manager v0.14.2（最新版本）和tor-proxy 0.1.1（最新版本）。在
运行helm search时，会显示repo中每个chart的最新版本。

通常，chart归档文件（.tgz文件）本身的存放位置与存储库索引
相同，但索引也可能链接到完全不同的域上的远程位置。下面的
index.yaml片断引用了位于分离的域上的chart归档文件（请注意绝对
URL）：
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❶　绝对chart URL。

每个条目中包含的其他字段包括chart的元数据（它们在
Chart.yaml中描述，比如description），以及添加的digest（摘要）
字段，其中包含chart归档文件的安全散列算法（SHA-256）校验和。
在第4章中，我们详细讨论了chart元数据和Chart.yaml。

此外，在最上层是一个generated字段（描述索引创建的时间（使
用RFC 3339格式）），以及一个apiVersion（描述索引的API版本）。
在撰写本书时，chart存储库只有一个API版本。此字段应始终为v1。

7.1.2　生成索引

存储库索引可以由自定义程序生成，也可以手动键入。Helm还提
供了生成存储库索引的内置功能。

让我们创建一个空目录charts/，它将作为chart存储库的根目
录：

要在charts/目录中生成存储库索引，请运行以下命令：

这将在chart/index.yaml目录下创建一个文件：
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你会注意到entries是空的。这是意料之中的，因为charts/目录
中还没有任何chart。

让我们创建一个示例chart，并将其打包到charts/目录中：

现在，让我们再次尝试生成索引：
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现在我们看到entries部分中列出了这个chart。

7.1.3　添加到现有索引
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在某些场景中（例如，持续集成/持续部署（CI/CD）），你可能
只能访问现有的index.yaml文件和新打包的chart归档文件。Helm使
用--merge选项提供了一种基于现有索引内容的构建机制。

让我们来模拟这个场景。创建一个名为workspace/的新目录，它
将表示CI/CD流水线中的一个新工作目录：

将现有的索引文件用新名称（如index-old.yaml）复制到
workspace/目录中：

在真实场景中，你可能从某个远程位置（例如，Amazon S3）获取
现有的索引文件。

接下来创建另一个Helm chart并将其打包到workspace/目录中：

运行以下命令，它将基于在index-old.yaml索引中找到的现有条
目以及workspace/目录中的任何.tgz文件的组合来创建一个新的
index.yaml文件：
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最后，将文件从workspace/目录移到charts/目录中，用新的索引
文件覆盖旧的索引文件

索引文件的新版本现在应包含两个chart的条目：
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在你不一定能访问包含所有chart归档文件的目录的环境中，此方
法非常有用。

但是请记住，如果这种合并同时发生在多个系统上，你可能会遇
到冲突的情况，导致索引中会缺少一个或多个chart。通过确保此过程
仅同步执行（例如，一个单独的CI作业负责创建用于存储库的
index.yaml）可以缓解此问题。解决此问题的另一种方法是使用一个
动态Web服务器负责生成index.yaml的内容，ChartMuseum项目（见7.5
节）就是可以用于此用途的动态chart存储库服务器的一个示例。
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7.2　设置chart存储库

chart存储库的好处之一是它们可以是完全静态的，这意味着你可
以将文件放在简单的Web服务器（如Apache或Nginx）后面，并按原样
提供服务。你甚至可以使用对象存储提供程序，如Amazon S3。当客户
端请求index.yaml时，服务器端不需要进行任何重要的计算。例如，
静态Web服务器只打开文件系统中存在的文件，并将原始内容发送回客
户端。

7.2.1　基于Python的简单chart存储库

在本例中，我们将使用Python内置的静态Web服务器来建立本地测
试存储库。注意，几乎所有编程语言的标准库都支持启动Web服务器并
提供静态文件。之所以选择Python，仅仅是因为它预先安装在大多数
基于Unix的系统上，而且提供了一个简单的命令行来启动静态Web服务
器。

按照7.1.2节中的说明，创建chart/目录，其中包含index.yaml，
superapp-0.1.0.tgz和duperapp-0.1.0.tgz文件。运行以下命令之
一，在http://localhost:8080上启动本地Web服务器。

使用Python 3（首先尝试）：

使用Python 2：
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Python2的这行命令监听所有接口（0.0.0.0），而不只监听
环回接口（127.0.0.1）。这将允许网络上的其他设备连接到你的机
器，具体取决于你的系统。在运行此命令之前，请注意charts/目录中
存在哪些文件。

现在，在另一个终端窗口中，尝试使用curl获取index.yaml：

验证一下是否可以获取chart归档文件：

如果curl命令执行成功，你的chart库就可以用于Helm了。

7.2.2　保护chart存储库

在许多情况下，你可能希望限制对chart存储库的访问，或者维护
对哪些用户正在访问哪些资源的审计跟踪日志。Helm对此提供了内置
的支持，允许用户针对通过basic auth或mTLS保护的chart存储库对自
己进行身份验证。

基本身份验证
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chart存储库可以通过基本访问验证或基本身份验证（basic
auth）进行保护。这要求用户提供有效的用户名/口令的组合来访问服
务器上的资源。

服务器可以通过在处理请求之前首先检查Authorization头来实现
基本身份验证。传入的基本身份验证头类似于以下内容：

❶　这里的隐蔽字符串是username+":"+password的Base64编码。

Authorization头的内容没有加密，因此强烈建议你在提供
基本身份验证凭据时也使用HTTPS。

首次添加存储库时，可以在命令行中提供用户名和口令组合，这
将指示Helm在对此存储库发出请求时使用基本访问验证：

客户端证书

大多数通过HTTPS进行的客户端-服务器通信都允许客户端基于服
务器提供的SSL证书来验证服务器的身份。通过相互TLS身份验证
（mTLS），服务器还可以基于客户端在TLS握手期间提供的单独SSL证
书来验证客户端的身份。

下面是一个简单的Nginx服务器配置，支持chart存储库的mTLS，
假设静态文件（例如，index.yaml和.tgz文件）位于服务器上
的/chartrepo目录中：
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❶　服务器的SSL证书。

❷　服务器的私钥。

❸　用于客户端身份验证的证书颁发机构（CA）仅接受来自具有此
CA签名的证书的客户端的请求。

获取客户端证书的第一步是生成新的私钥和证书签名请求
（CSR）：
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当生成CSR时如果提示输入“通用名称”（Common Name），则必
须输入一个值。使用能识别客户端的输入（例如，“francis”）。从
技术上讲，其他字段可以留空，但鼓励你填写。

接下来，使用服务器上配置的证书颁发机构（client-ca.pem）以
及相关的私钥（client-ca.key），从CSR生成新的客户端证书：

现在，你可以通过在添加新的chart存储库时指定--cert-file和-
-key-file选项来使用此证书进行身份验证：

在服务器使用自签名证书的情况下，还可以指定--ca-file选项，
指向受信任的证书或证书包：
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用于--cert-file、--key-file和--ca-file的路径都存储在
绑定到存储库的Helm缓存中。千万记住，不要移动这些文件。否则，
由于缺少对客户端进行身份验证所需的文件，将来对存储库的请求将
会失败。

有关mTLS的更多信息，请参阅Internet Engineering Task
Force(IETF)RFC 8446,“The Transport Layer
Security(TLS)Protocol Version 1.3”。

7.2.3　真实示例：使用GitHub页面

GitHub有一个免费的静态托管解决方案，称为GitHub Pages。如
果你不介意向全世界公开你的chart，GitHub Pages是托管chart存储
库的一个很好的选择。

此外，GitHub Pages允许你使用指向GitHub Pages站点的自定义
域名。在本节中，我们将展示如何使用GitHub Pages轻松地设置公共
Helm chart存储库。

GitHub Pages有一些限制（如带宽），因此在使用此方法之前，
请先列举chart存储库的性能要求，并与GitHub的GitHub Pages功能文
档进行比较。

创建一个新Git repo

第一步是在GitHub上创建一个专门用于chart存储库的全新Git
repo。从技术上讲，你可以将chart repo与其他内容一起托管，但为
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了简单起见，我们将使用专用的Git repo。图7-1显示了如何设置新的
存储库。
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图7-1：在GitHub中创建新的公共存储库

登录到GitHub后，单击屏幕右上角并选择“New repository”
（新建存储库）。你可以对Git repo任意命名。在这个例子中，我们
将其命名为mycharts。确保选择了将存储库标记为“Public”的选
项，这是使用GitHub Pages的先决条件。选择“Initialize this
repository with a README”复选框，这将允许我们立即克隆repo。
请任意选择一个许可证，例如“MIT License”，以表明此repo中的源
代码可以自由使用和重新调整用途。最后，单击“Create
repository”（创建存储库）。

在此上下文中，需要注意Helm repo（或chart存储库）和
GitHub上托管的Git repo（用于版本控制）之间的区别。

启用GitHub页面

定位到存储库上的“Settings”面板。在主设置中，向下滚动到
标题为GitHub Pages的部分（参见图7-2）。对于Source选项，选择
“main branch”。这将导致GitHub在你每次对主分支进行新的提交时
重新部署GitHub Pages站点。单击“Save”。
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图7-2：在存储库中启用GitHub页面

可选：使用自定义域

默认情况下，GitHub Pages上的站点驻留为github.io域下面的一
个子域。例如，你的网站的URL类似于
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https://yourusername.github.io/mycharts/。

如果要使用自定义域名，请在你注册者的Web控制台（或者，在你
为权威的域名服务器设置的服务控制台）中，创建指向
yourusername.github.io的新DNS记录，如果使用根域，请使用ALIAS
记录类型；如果使用子域，请使用CNAME记录类型。

返回GitHub中的存储库设置。如图7-3所示，在“Custom
domain”输入框中，输入为其设置DNS记录的域名。
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图7-3：为GitHub Pages使用自定义域

GitHub可能需要一个小时才能为你的域生成TLS证书。一旦准备就
绪，你应该会看到一些文本显示在设置中，如“Your site is
published athttps://example.com”。一旦你看到这一点，请确保启
用Enforce HTTPS（强制HTTPS）选项，这样你的站点就只能通过HTTPS
而不是普通的HTTP进行访问。

添加chart存储库文件

在GitHub UI中找到repo的克隆URL（通常在屏幕的右侧）。将新
的GitHub存储库克隆到本地系统，这样我们就可以添加一些文件，将
其转换为真正的chart存储库：

输入Git存储库的目录：

接下来，在一个新的src/目录中创建一个名为spineapple的
chart，将其打包到repo根目录中的归档文件中，并创建一个
index.yaml文件：
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完成后，提交并将所有这些新文件推回到GitHub中：
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在浏览器中返回GitHub。在推送更改和这些更改在GitHub Pages
站点上生效之间有一个小的延迟。单击右侧边栏中的
“Environments”项将显示上次部署站点的时间。如果你看到一个对
你刚刚推送的提交（上例中的9bba19d）的引用，那么你的GitHub
Pages站点就可以使用了。

将GitHub Pages站点用作chart存储库
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一旦你推送了一个index.yaml文件到你的Git repo，并且该站点
带有最新提交，则你可以像使用任何其他chart存储库一样使用它。

将GitHub Pages chart存储库添加到本地存储库：

或者，如果你使用的是自定义域：
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7.3　使用chart存储库

一旦有了一个能工作的chart存储库，就可以使用Helm CLI来利用
它。

顶级helm repo子命令下有几个命令可用于处理chart存储库。本
节将重点介绍如何有效地使用这些命令。

7.3.1　添加存储库

使用chart存储库的第一步是为它指定一个唯一的名称（比如
mycharts），并将它添加到Helm已知的存储库列表中。当你第一次添
加存储库时，Helm从提供的URL中获取index.yaml，并将其存储在本
地。

使用helm repo add命令添加存储库：

如果你正在运行Python示例，请查看chart存储库的日志，你应该
会看到传入的GET/index.yaml请求：

7.3.2　下载chart

要直接从存储库下载chart，可使用helm pull命令：
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Helm将根据语义版本控制自动查找最新版本。你还可以指定一个
版本：

这将在你的工作区中生成一个新的chart存档（.tgz文件）：

然后可以直接安装此归档文件：

你还可以直接从添加的存储库安装chart：

7.3.3　列出存储库

了解哪些chart存储库已经添加到你的系统中通常是有帮助的，这
样我们可以决定是使用其中一个来下载chart，还是从系统中完全删除
其中的一个。
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使用helm repo list命令可以列出添加到系统中的所有chart存储
库：

如果需要的话，你还可以利用--output/-o选项以机器可读的格式
获取该文件。

通过添加-o yaml以YAML的形式获取列表：

通过添加-o json以JSON的形式获取列表：

7.3.4　更新存储库

新chart版本发布后，存储库所有者将.tgz包添加到repo存储，并
用一个新条目更新index.yaml。

为了获取存储库索引的最新版本，可使用helm repo update命
令：
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如果再次运行Python示例，你应该能在你的chart存储库的输出日
志中注意到一个传入的GET/index.yaml请求：

无论存储库索引是否更改了内容（我们没有向myrepo添加更多的
chart），此文件都会被提取并下载到缓存中，覆盖先前保存的版本。

7.3.5　删除存储库

可以使用helm repo remove命令删除存储库：

这将删除存储在Helm缓存中的对此存储库的所有引用。
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7.4　实验性OCI支持

Helm的OCI支持（https://oreil.ly/eH4KE）仍然被认为是
高度实验性的。虽然这方面的开发仍在进行中，但本节所述的语法可
能很快就会过时。

chart存储库系统的设计意图是为了易于使用。在大多数情况下，
这一系统已被证明足以使全球各地的组织分享和分发其Helm chart。

然而，chart存储库确实存在一些关键挑战：

·它们没有命名空间的概念。一个repo的所有chart都列在一个索引
中。

·它们没有细粒度的访问控制。你要么可以访问repo中的所有
chart，要么不能访问任何chart。

·具有不同名称但原始内容完全相同的chart包被存储了两次。

·存储库索引可能变得非常大，导致Helm消耗大量内存。

与其尝试添加特性来解决当前chart存储库模型中的这些问题，不
如在符合OCI分发规范（OCI Distribution Specification）的登记站
之上构建下一代chart存储库。

OCI代表开放式容器倡议（Open Container Initiative）。摘自
网站https://opencontainers.org，OCI的定义如下：

一个开放的治理结构，其明确目的是围绕容器格式和运行时创建
开放的行业标准。
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OCI定义的标准之一是分发规范（distribution
specification）。这个规范描述了一个用于分发容器镜像的HTTP
API。有趣的是，这个API是通用的，可以应用于除了容器镜像之外的
所有程序，比如Helm chart！

从Helm 3.0.0开始，添加了基于OCI的容器登记站的推送、拉取
chart的实验支持。

OCI分发规范的历史

Docker在2013年推出了自己的容器引擎，2014年CoreOS推出了
rkt（一种具有开放标准的替代引擎），对其提出了挑战。有趣的事实
是：Kubernetes的Pod概念直接来自rkt。为了弥合这一分歧，2015年成
立了开放式容器倡议，就容器运行时和镜像的开放标准展开合作。

同时，Docker也在开发其登记站API的v2版本。如果你曾经使用过
docker pull或docker push，那么底层HTTP调用将基于此API。Docker登
记站开始被大规模采用，诞生了Quay.io（https://www.quay.io）等公
司。AWS等云服务提供商开始提供自己的托管选择。

2018年，Docker将其登记站v2规范以分发规范
（https://oreil.ly/JWYFv）的名义捐赠给OCI，使更广泛的社区能够在
Docker的工作基础上继续发展。该规范今天继续发展，已成为一个具
有强大API的通用存储解决方案。

7.4.1　启用OCI支持

在撰写本书时，Helm的OCI支持仍被认为是实验性的。

现在，在你的环境中设置以下内容以启用OCI支持：
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7.4.2　运行本地登记站

Docker Distribution项目（也称为Docker登记站）是Docker’s
Registry v2 API的原始实现。它开箱即用地支持Helm chart。

如果安装了docker，则可以使用以下命令轻松地在端口5000上的
容器中运行本地登记站：

要跟踪你的登记站的日志，可运行以下命令（按Ctrl-C退出）：

要停止登记站，可运行以下命令：

Docker登记站有几个与身份验证、存储等相关的配置选项
（https://oreil.ly/CBb0F）。

如果你想用一个用户名-口令的组合来配置基本身份验证，首先要
创建一个.htpasswd文件：

然后启动登记站，挂载.htpasswd文件并设置REGISTRY_AUTH环境
变量：
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有关Docker Distribution的更多信息，请访问项目GitHub页面
（https://oreil.ly/Q8Omf）。

7.4.3　登录到登记站

为了对登记站进行身份验证，可使用helm registry login命令
（将提示你手动输入口令）：

这将使用凭据向登记站上的路径/v2/发出一个简单的GET请求，以
确定它们是否有效。如果有效，凭据将存储在Helm配置文件中。如果
你启用了任何Docker凭据存储（例如macOS上的osxkeychain），则用
户名和口令将安全地存储在那里。

在localhost:5000上运行本地登记站的示例不使用身份验
证。如果你尚未在登记站上启用身份验证，则任何登录凭据组合都将
被接受。

7.4.4　注销登记站
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要从系统中删除给定登记站的凭据，可使用helm registry
logout命令：

7.4.5　在缓存中存储chart

在将chart上传到登记站之前，必须先将其保存到缓存中。这会将
chart从其正常状态转换为内容可寻址的blob，并为其提供唯一标识
符。

使用helm chart save在缓存中存储chart：

注意，chart引用上使用的标记基于Chart.yaml中chart的版本
（2.7.0）。

你还可以使用自定义标记，例如stable，方法是在chart引用的冒
号（:）后面指定它：
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7.4.6　列出缓存中的chart

使用helm chart list可显示当前存储在缓存中的所有chart：

7.4.7　从缓存中导出chart

如果要在缓存中提取chart的源文件，必须首先将其导出到本地目
录中。使用helm chart export命令可以导出chart：
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chart的名称将用于确定输出路径（例如，mychart/）。

7.4.8　将chart推送到登记站

把一个chart推送（即上传）到登记站中，其他人就可以使用它。
一旦你已经登录到登记站并且要推送的chart已保存到缓存中，可以使
用helm chart push命令推送chart：

7.4.9　从登记站中拉取chart
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一旦chart被推送到登记站，其他用户就可以拉取（即下载）它
们。从登记站中拉取chart会将它们放入本地缓存。要从登记站中拉取
现有chart，可使用helm chart pull命令：

7.4.10　从缓存中删除chart

要从本地缓存中删除chart，可使用helm chart remove命令：
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7.5　相关项目

Helm的chart存储库系统产生了一系列开源工具来进一步增强这种
体验。下面介绍与chart存储库相关的一些项目。

7.5.1　ChartMuseum

项目主页：https://github.com/helm/chartmuseum

ChartMuseum是一个简单的chart存储库Web服务器。将其配置为指
向包含chart包的存储位置，它将动态生成index.yaml。它还公开了一
个用于上传、查询和删除chart包的HTTP API。此外，它还有许多其他
身份验证、多租户和缓存的配置设置，这使得它成为用户托管私有或
内部chart存储库的流行选择。

ChartMuseum支持的后端

ChartMuseum支持多种存储后端，包括：

·Alibaba Cloud OSS Storage

·Amazon S3

·Baidu Cloud BOS Storage

·DigitalOcean Spaces

·etcd

·Google Cloud Storage

·Local filesystem
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·Microsoft Azure Blob Storage

·Minio

·Netease Cloud NOS Storage

·Openstack Object Storage

·Oracle Cloud Infrastructure Object Storage

·Tencent Cloud Object Storage

7.5.2　Harbor

项目主页：https://github.com/goharbor/harbor

Harbor是一个功能齐全的登记站，具有附加的安全和管理功能。
它为Helm chart提供了一个UI，并利用后端的ChartMuseum作为多租户
chart存储库。它还为Helm的实验性OCI特性集提供支持。

与Helm类似，Harbor是一个优秀的顶级CNCF项目。

7.5.3　Chart Releaser

项目主页：https://github.com/helm/chart-releaser

Chart Releaser（简称为cr）是一个命令行工具，它利用GitHub
发行版来托管chart包。它能够检测Git repo中的chart，对它们进行
打包，并将它们作为以独特的chart版本命名的工件上传到GitHub发行
版中。

使用cr上传chart后，还可以使用该工具基于GitHub版本和相关工
件的内容生成index.yaml文件。这个存储库索引可以静态地托管在
GitHub Pages或其他地方。

7.5.4　S3插件
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项目主页：https://github.com/hypnoglow/helm-s3

S3插件是一个Helm插件，它允许你使用私有的Amazon S3存储桶作
为chart存储库。

7.5.5　GCS插件

项目主页：https://github.com/hayorov/helm-gcs

GCS插件是一个Helm插件，它允许你使用私有的Google Cloud
Storage存储桶作为chart存储库。

7.5.6　Git插件

项目主页：https://github.com/aslafy-z/helm-git

Git插件是一个Helm插件，它允许你使用包含chart源文件的Git存
储库作为chart存储库。它支持子路径、自定义引用以及HTTPS和SSH
Git URL。
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第8章
Helm插件和启动程序

正如我们在本书中所看到的，Helm有很多特性和方法可以帮助我
们在Kubernetes上交付应用程序。此外，也可以对Helm提供的功能进
行自定义和扩展。

在本章中，我们将讨论两种进一步增强和定制Helm的用途的方
法：插件和启动程序。

插件允许你向Helm添加额外的功能，并与CLI无缝集成，这使它们
成为具有独特工作流需求的用户的热门选择。网上有许多第三方插件
可用于常见用例，如secret管理。此外，非常容易针对独特的一次性
任务来构建插件。

启动程序扩展了使用helm create为不同类型的应用程序生成新的
Helm chart的可能性。例如，你可能有一个为内部微服务构建的Helm
chart，它非常适合作为未来微服务的示例。那么你可以将chart转换
为启动程序，然后每次出现具有类似需求的新项目时都可以使用它。

通过利用插件和启动程序，我们可以在Helm的开箱即用功能的基
础上进行构建，以简化和自动化日常的工作流任务。
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8.1　插件

Helm插件是可以直接从Helm CLI访问的外部工具。它们允许你向
Helm添加自定义子命令，而无须对Helm的Go源代码进行任何修改。这
在设计上类似于在其他工具中实现插件系统的方法，比如
kubectl（Kubernetes CLI）。

此外，downloader（下载器）插件允许你指定与chart存储库通信
的自定义协议。如果你有一些自定义的身份验证方法，或者你需要以
某种方式修改Helm从存储库获取chart的方法，那么这将非常有用。

8.1.1　安装第三方插件

许多第三方插件都是开源的，可以在GitHub上公开获得。许多插
件使用“helm-plugin”这样的标签使它们易于查找。请参阅GitHub上
的Helm插件文档（https://oreil.ly/3KwNb）。

示例公共可用插件

下面是一些GitHub上的Helm插件：

helm/helm-2to3

将Helm 2版本转换为Helm 3版本的插件。

jkroepke/helm-secrets

在YAML格式中有效管理secret的插件。

maorfr/helm-backup
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用文本文件备份/恢复Helm版本的插件。

karuppiah7890/helm-schema-gen

基于values.yaml生成values.schema.json的插件（参见第6章以了解更
多关于模式化值的信息）。

hickeyma/helm-mapkubeapis

更新包含弃用的Kubernetes API的Helm发布版本元数据的插件。

找到要安装的插件后，获取其版本控制URL。这是获取正确版本的
plugin.yaml以及其余的插件源代码的方法。

目前支持Git、SVN、Bazaar（Bzr）和Mercurial（Hg）URL。对于
Git，版本控制URL类似于https://example.com/myorg/myrepo.git。

例如，有一个简单的用于管理启动程序的插件，位于
https://github.com/salesforce/helm-starter。此插件的版本控制
URL为https://github.com/salesforce/helm-starter.git。

要安装此插件，可运行helm plugin install，并将版本控制URL
作为第一个参数传入：

如果安装成功，你可以继续使用这个插件：
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要列出所有已安装的插件，可以使用helm plugin list命令：

要尝试更新插件，可以使用helm plugin update命令：

如果希望从系统中卸载插件，可以使用helm plugin remove命
令：
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除非另有规定，否则Helm将使用plugin.yaml以及安装插件时位于
Git repo的默认分支上的源代码。如果希望指定要使用的Git标记，可
在安装时使用--version标志：

也可以直接从tar压缩包的URL安装插件。Helm将下载tar压缩包并
将其解压到插件目录：

此外，还可以从本地目录安装插件：

Helm不会复制这个文件，而是创建指向原始文件的符号链接：
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这个功能可能是有用的。例如，如果你正在积极开发一个插件，
当调用符号链接的插件时，对plugin.yaml和其他源文件的更改将立即
被识别。

8.1.2　自定义子命令

插件有许多有用的特性，可以实现与现有Helm用户体验的无缝集
成。Helm插件最显著的特点是每个插件都为Helm提供了一个自定义的
顶级子命令。这些子命令甚至可以利用shell完成（本章后面将介
绍）。

Helm插件的历史

Helm插件的一个原始特性是为它们提供了连接到Tiller的环境设
置，Tiller是Helm 2中弃用的Helm服务器端组件。对于需要与Helm紧密
集成的插件子命令来说，这是一个重要的概念，因为任何涉及Helm发
布版本的东西都需要经过Tiller。

在Helm 3中，Tiller已被移除了，所有与Kubernetes API的通信都由
Helm客户端自己执行。然而，插件系统仍然存在。

安装一个插件后，一个新的命令就将提供给你使用，它按照插件
的名称来命名。这个新的命令直接与Helm集成，甚至会出现在helm
help中。

例如，假设我们安装了一个名为inspect-templates的插件，它提
供了有关在chart中找到的YAML模板的额外信息。这个插件将为你提供
一个额外的Helm命令：

这将执行inspect templates插件，并把提供的任何参数或标志传
递给插件被调用时执行的底层工具。插件的作者指定了一些命令，
Helm应该在每次调用插件时将其作为子进程运行（关于如何指定此命
令的更多信息见8.1.3节）。
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插件提供了一个很好的替代方案来扩充Helm现有的特性集，而无
须对Helm本身进行任何修改。

8.1.3　构建插件

构建Helm插件是一个相当简单的过程。根据插件的需求和总体复
杂性，这可能需要一些编程知识。然而，许多插件只运行一个基本的
shell命令。

底层实现

考虑下面的Bash脚本inspect-templates.sh，我们的示例
inspect-templates插件的底层实现为：
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当用户运行helm inspect-templates时，Helm将在后台执行此脚
本。

底层插件实现不需要用Bash、Go或任何特定的编程语言编
写。对于这个插件的最终用户来说，它应该只是Helm CLI的另一部
分。

插件清单

每个插件都由一个名为plugin.yaml的YAML文件定义，此文件包含
插件元数据和有关调用插件时要运行的命令的信息。

下面是一个用于inspect-templates插件的plugin.yaml示例：
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❶　插件的名称。

❷　插件的版本。

❸　插件的基本描述。

❹　调用此插件时要运行的命令。

手动安装

首先检查插件存储根目录的配置路径：

对插件使用自定义根目录

通过为当前环境中的HELM_PLUGINS环境变量提供自定义路径，可
以覆盖插件的根目录。

在插件存储根目录中创建一个与插件名称（inspect-templates）
匹配的目录：
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下一步，将plugin.yaml和inspect-templates.sh复制到新目录，
并确保脚本是可执行的：

最终结果

下面是inspect templates插件的运行结果：
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注意所提供的命令行参数（即mychart/）是如何直接传递给脚本
的。这使得插件作者可以轻松地构建接受任意数量的参数或自定义标
志的独立工具。

8.1.4　plugin.yaml

plugin.yaml是描述插件、插件的调用命令和其他重要细节的插件
清单文件的名称。

下面是一个plugin.yaml示例，包含所有你可能为插件指定的选
项：
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❶　插件的名称。

❷　插件的版本。

❸　插件的使用说明。

❹　插件的描述。

❺　平台特定命令。如果客户端匹配某os/arch组合，则运行该命
令，而不是运行默认的命令。

❻　调用此插件时运行的命令。

❼　当作为参数传递给插件时，是否抑制传递的Helm全局标志（例
如，--debug）。

⑧　插件钩子（参见8.1.5节）。

⑨　下载程序和相关协议（参见8.1.6节）。

插件的名称（name）将是用于从Helm CLI调用该插件的子命令
（例如，helm myplugin）。因此，插件名称不应与任何现有的Helm子
命令（install、repo等）重名。而且名称只能包含字符a–z、A–Z、
0–9、_和-。

插件的version应该是有效的SemVer 2版本。

运行helm help和helm help myplugin将显示插件的用法
（usage）和说明（description）。但是，插件本身必须处理自己的
标志解析，比如helm myplugin--help。

command是当这个插件被调用时，Helm将在子进程中执行的命令。
如果定义了platformCommands部分，Helm将首先检查系统是否与提供
的os（操作系统）和arch（架构）匹配，如果匹配，Helm将使用匹配
条目中定义的命令（command）。arch字段是可选的，如果缺少，则只
检查os。

更多IT书籍请关注：www.cmsblogs.cn



下面是Helm根据插件的plugin.yaml内容以及运行时环境确定在调
用插件时运行哪个命令的确切顺序：

1.如果platformCommand存在，将首先搜索它。

2.如果os和arch都匹配当前的平台，搜索将停止并执行特定于平
台的命令。

3.如果os匹配，并且没有更具体的匹配，则将执行特定于平台的
命令。

4.如果找不到匹配的os/arch，将执行默认的顶级命令。

5.如果没有顶级命令，并且在platformCommand中找不到匹配项，
Helm将退出并返回错误。

8.1.5　钩子

插件钩子允许你在安装、更新或删除插件时执行其他操作。

例如，插件的底层实现可能是必须从Internet下载的特定于平台
的二进制文件。二进制文件的URL因用户的操作系统而异。

基于操作系统处理此逻辑的脚本可能如下所示：
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通过为我们的插件定义一个安装钩子，可以让它在用户安装这个
插件时运行这个脚本。

要定义钩子，可以将hooks部分添加到plugin.yaml中，为要响应
的每个事件定义命令：

❶　在helm plugin install上运行的命令。

❷　在helm plugin update上运行的命令。

❸　在helm plugin remove上运行的命令。

8.1.6　下载程序插件

有些插件有特殊的功能，可以作为下载chart的替代品。

如果你以不同于纯chart存储库的方式存储chart，或者你的chart
存储库实现有额外的要求，那么这将非常有用。

下载程序插件（downloader plugin）定义了一个（或多个）协
议，如果在命令行中检测到，它将指示Helm使用插件而不是Helm的内
部下载机制来下载index.yaml或者chart.tgz包。

下面是一个名为“super-secure”的下载程序插件的plugin.yaml
示例，它注册了ss://协议：
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❶　此插件作为下载程序调用时要运行的命令。

❷　此插件声明的自定义协议。

记住，所有插件（包括下载程序插件）都定义了一个自定义
的顶级命令（即helm super-secure）。用于下载程序插件的命令可以
与command字段相同，但要注意，如果你希望将该插件同时用作标准插
件和下载程序，那么确定它的使用方式可能会变得很困难。确定插件
是否用作下载程序的一种方法是检查是否使用四个命令行参数调用该
命令。

下载程序命令总是使用以下参数调用：

certFile、keyFile和caFile参数派生自YAML配置文件中的条目，
其路径由$(helm env helm_REPOSITORY_CONFIG)返回，并在使用helm
repo add添加存储库时设置（更多信息请参阅第7章）。full-URL参数
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是正在下载的资源的完整URL，可以是index.yaml或chart.tgz/.prov
文件。

让我们看看super-secure插件定义的ss://协议下载程序的具体实
现：

此下载程序允许我们使用受令牌/承载身份验证保护的chart存储
库。它期望设置环境变量SUPER_SECURE_TOKEN，该环境变量将用于制
定从chart存储库请求资源时使用的头
Authorization:Bearer<token>。

虽然super-secure插件是一个很好的例子，但Helm的未来版
本实际上可能支持bearer token auth开箱即用。
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下载程序插件需要将资源的内容输出到stdout，因此任何额外的
日志等都应该打印到stderr。这就是在以echo开头的行中，我们使用
1>&2将此消息重定向到stderr的原因。

安装了这个插件后，我们将添加一个受token auth保护的chart存
储库：

此存储库URL现在将显示在本地存储库列表中，其中包含ss://协
议：

现在，此存储库可以像其他存储库一样用于下载远程chart包：
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下载程序插件为Helm用户提供了一种方法，通过定义自定义协议
来扩展使用chart存储库的传输机制。当Helm检测到正在使用一个自定
义协议时，它将尝试定位一个可以处理它的已安装插件，然后将资源
请求推送到该插件中。

8.1.7　执行环境

由于插件是为了扩展Helm的功能，它们可能需要访问Helm的一些
内部配置文件，或者命令行上提供的全局标志。

为了让插件访问此类信息，在运行时，Helm向插件提供了一系列
已知的环境变量。

以下是插件可用的所有环境变量的最新列表，按字母顺序排列：

HELM_BIN

正在执行的Helm命令的路径。

HELM_DEBUG

为全局布尔--debug选项（“true”或“false”）设置的值。

HELM_KUBECONTEXT

为全局--kube-context<context>选项设置的值。

HELM_NAMESPACE

为全局--namespace<namespace>选项设置的值。

HELM_PLUGIN_DIR

当前插件的根目录。

HELM_PLUGIN_NAME

当前插件的名称。
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HELM_PLUGINS

包含所有插件的顶级目录。

HELM_REGISTRY_CONFIG

登记站配置的根目录。

HELM_REPOSITORY_CACHE

存储库的根目录。

HELM_REPOSITORY_CONFIG

存储库配置的根目录。

8.1.8　Shell完成

Helm内置了对Bash和Z shell（Zsh）的shell自动完成的支持（参
见helm completion--help）。当你忘记要使用的子命令或标志的名称
时，这会很有帮助。

插件还可以使用两种方法之一提供自己的自定义shell完成：静态
自动完成和动态完成。

静态自动完成

通过在插件目录的根目录中包含一个名为completion.yaml的文
件，Helm插件可以静态地指定插件可用的所有预期标志和命令。

下面是一个用于虚构的zoo插件的示例completion.yaml：
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❶　此完成文件使用的插件的名称。

❷　可用标志的列表（注意，这些不应包括-或--前缀）。

❸　可用的子命令列表。

❹　单个子命令的名称。
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❺　子命令后面第一个参数的有效选项列表。

在顶层commands部分下面，可以为嵌套的子命令指定另一个
commands部分（并根据需要递归多次）。commands部分中的每个命令
都可以包含自己的标志（flags）和有效值（validArgs）的列表。

Helm的全局标志（如--debug或--namespace）已经由Helm的内置
shell完成，因此不必在flags下列出这些标志。

如果我们开始尝试运行示例zoo插件，然后按Tab键，它将显示所
有可用的子命令：

现在，如果我们做同样的操作，但是在按下Tab键之前添加--
disable-s前缀（原文后缀错），则应该看到标志如下：

使用静态完成，我们能够实现与Helm的现有shell完成对等的功
能，使插件感觉与Helm用户体验更紧密地集成在一起。

如果你正在开发一个插件，则必须打开一个新的终端窗口，
以便刷新静态shell完成。

或者，你可以运行以下命令之一以获取当前终端中的最新完成：
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动态完成

在某些情况下，可能无法提前知道给定命令的有效参数。例如，
你可能希望在集群中提供一个Helm发布版本名称列表来作为插件的有
效参数。这可以通过使用动态完成来实现。

要启用动态完成，可以在插件目录的根目录中包含一个名为
plugin.complete的文件。此文件可以是任何类型的可执行文件。例
如，shell脚本或二进制文件。

对于包含plugin.complete文件的插件，当请求完成时（即，按
Tab键），Helm将运行此可执行文件，并将需要完成的文本作为第一个
参数传递。然后，这个程序应该返回一个可能结果的列表，每个结果
占一行，并成功退出（即返回代码0）。

你甚至可以决定将此完成功能作为主插件程序的一部分来提供，
具体可以使用一个简单的包装器脚本，然后通过使用--complete等标
志来触发它。下面是一个基本的plugin.complete可执行文件，它执行
以下操作：

在zoo插件示例的基础上，假设可用动物类别的列表不断变化，并
存储在用户主目录的一个名为animals.txt的文件中。以下是
animals.txt可能的内容：
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我们希望能够基于此文件的内容动态地提供完成。下面是一个可
用于提供动态完成的plugin.complete可执行文件（Bash脚本）：

现在，如果我们运行这个插件并键入animals list，然后按Tab
键，它将显示所有可用动物类别的列表：
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为了确保它是动态的，让我们在animals.txt中添加一个种类
“monkeys”并再试一次：

成功了！

这只是一个使用动态完成的简单示例，但是请记住，你还可以查
询一些远程的东西，例如Kubernetes集群中的资源，这使它成为插件
的一个强大功能。

如果你已经在使用completion.yaml文件，则不能使用动态完
成，即使plugin.complete可执行文件存在于插件的根目录中。
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8.2　启动程序

启动程序或启动程序包类似于Helm chart，只不过它们专门用来
作为新chart的模板。

当你使用helm create命令创建一个新chart时，这将使用Helm的
内置启动程序生成一个新chart，这是一个使用最佳实践的通用
chart。

要指定自定义启动程序，可以在创建新chart时使用--starter选
项：

使用启动程序允许我们利用以前为具有类似用途的应用程序构建
的chart。这对于引导具有类似需求的新项目快速部署到Kubernetes环
境非常有用。

8.2.1　将chart转换为启动程序

任何Helm chart都可以被转换成启动程序。唯一能区分启动程序
与标准chart的是启动程序的模板中存在对chart名称的动态引用。

要将一个标准chart转换为启动程序，需要用字符串<CHARTNAME>
替换对chart名称的任何硬编码引用。

为了演示，让我们从一个名为mychart的chart中选取一个简单的
ConfigMap模板：
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下面是启动程序中的模板：

此chart必须仍然包含Chart.yaml才能工作，但是，它将被生
成器覆盖。
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8.2.2　使启动程序可供Helm使用

在使用启动程序之前，必须首先确定它的唯一名称。例如，将包
含用于部署基本Web应用程序的样板模板的启动程序命名为“basic-
webapp”。

要使此启动程序成为在命令行上指定--starter标志时使用的有效
选项，它必须作为文件路径$(helm env HELM_DATA_HOME)/starters下
的目录存在。

如果这是你要添加的第一个启动程序，请确保顶层starters目录
首先存在：

然后将整个basic-webapp目录复制到顶层目录：

8.2.3　使用启动程序

一旦启动程序可用，你就可以在命令行中引用其名称来生成新的
chart：

新生成的chart的结构将与启动程序的结构相同。启动程序的模板
中对<CHARTNAME>的所有引用都将被替换为新chart的名称（即
superapp）。
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下面是基于启动程序生成的chart的示例目录结构，该启动程序只
定义了deployment.yaml和service.yaml这两个模板：

从这里，你可以将这个新chart签入版本控制并开始进行更改，以
便为给定的应用程序定制它。
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8.3　进一步扩展Helm

在本章中，我们讨论了如何使用插件和启动程序来扩展Helm。然
而，还有一种方法可以扩展Helm：通过开源贡献。

本书中的所有内容都反映了对Helm项目的数千个开源贡献。虽然
这项工作大部分是由维护人员完成的，但大部分贡献来自世界各地的
个人。这不仅包括对Go源代码的更改，还包括测试和文档更新。

欢迎大家到Helm社区登录页（https://oreil.ly/9TloH）了解更
多信息！
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附录A

chart API版本

本附录介绍了chart API的第2版和第1版（旧版）之间的差异。

chart API版本在每个chart的Chart.yaml文件中指定，并由Helm用于
确定如何解析chart以及哪些功能集可用。

对于新chart，通常应使用第2版的API。然而，许多公开可用的
chart是在API第2版出现之前创建的，并且使用的是旧版本，即第1版的
API。在这里，我们将详细介绍这两个API版本以及它们的不同之处。

API第2版

chart API第2版是Helm 3中引入的当前API版本。这是使用helm
create创建新chart时使用的默认API版本。

使用第2版API的chart被Helm 3支持，但不一定被Helm 2支持。如果
你只打算支持Helm 3及更高版本，建议你只使用第2版API。

Chart.yaml文件

下面是一个使用API第2版的chart的Chart.yaml文件：
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❶　表示chart API第2版。

下面将详细描述此文件中的每个顶级字段。

字段：apiVersion

必需的

此chart的API版本。

此字段应始终设置为v2。

字段：name

必需的

chart的名称。

在大多数情况下，该字段与应用程序的名称（即lemon）一一对
应。如果你的应用程序被分解成多个可安装的组件，通常会在这个名
称后面加上组件的描述。例如，lemon-frontend、lemon-backend等。

chart名称必须由小写字母、数字和连字符（-）组成。

字段：version

必需的

chart的当前版本，严格使用Semantic Versioning 2（语义版本控制
2）进行格式化。

对Helm chart进行版本控制

良好的语义版本控制非常有帮助。它让操作人员知道在软件升级
过程中会发生什么。你可能已经看到并使用了语义版本。它们由三个
数字组成，以句点（.）分隔，如3.1.2。语义版本遵循格式
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MAJOR.MINOR.PATCH（主版本.次要版本.补丁版本），它们各自版本
号增加的规则如下：

主版本

表示所做的更改具有突破性，不向后兼容（例如，3.1.2→4.0.0）

次要版本

表示存在向后兼容的新功能（例如，3.1.2→3.2.0）

补丁版本

表示已修复一个或多个错误，并且所做的更改使chart按最初的预
期工作，不引入任何新功能（例如，3.1.2→3.1.3）

Helm chart版本的正确设置可能很有挑战性，因为它们不是那种典
型的软件包（其中包含具有特定功能的应用程序）。根据经验，对
chart版本的大多数更新应该是对次要版本的增量更新。

例如，当你添加在模板中使用的新键-值对时，这可以被视为一个
新的“特性”，因为配置选项已经被扩展了。另一方面，如果要修改
模板中某个值的使用方式，或者完全删除某个配置设置，则可以视为
一个突破性的更改，应该增加主版本号。最后，如果你只是对一个
Helm chart做了一个修复，用来解决它对于期望的输入没有正确地模板
化，这将被认为是一个bug修复，应该增加补丁版本号。

对于chart的初始版本，请选择0.1.0或1.0.0。当主版本号为0（例
如，0.1.0）时，从技术上讲，这表示对在次要版本升级和补丁版本升级
之间进行突破性更改不做承诺。1.0.0和更高版本表示一定程度的稳定性
和严格遵守SemVer 2。

字段：type

必需的
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指定chart类型，可以是以下两种类型中的一种：

application

典型的、可安装的chart。

library

包含通用定义的不可安装的chart，意味着作为依赖项chart被包
含。

此字段对于API 2是唯一的。在API 1中，所有chart都被认为是
application chart。有关library chart的更多信息，参见第6章。

字段：description

一个简单的、一句话的chart描述。

字段：appVersion

chart表示的应用程序版本。

此字段应与正在部署的软件版本匹配，而不是与chart本身的版本
匹配。例如，如果你正在创建一个新的内部chart来部署一个自定义配
置的Nginx 1.18.0，appVersion字段将是1.18.0，而version字段将可能是
0.1.0（初始版本）。

字段：home

chart或应用程序主页的绝对URL。

字段：icon

可以用作此chart图标的图像的绝对URL。

此字段通常由Artifact Hub等服务来对可供下载的chart显示适当的
图像。
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字段：sources

指向chart源代码的一个或多个绝对URL（如果可用）。

字段：keywords

chart表示的关键字或主题的列表。

这些关键字由服务（如Artifact Hub）使用，用于按类别对chart进
行分组，或进一步增强搜索能力。

字段：maintainers

chart的维护人员的姓名/电子邮件/URL组合的列表。

字段：deprecated

此chart是否已被弃用。

此字段由Artifact Hub等服务用于确定何时删除chart列表。

字段：annotations

Helm未解释的chart的附加映射，可供其他应用程序检查。

注意：此字段没有以任何有意义的方式链接到Kubernetes注解。但
是，你可以选择将它们定义为Kubernetes特定的注解，具体取决于你如
何使用此字段。

字段：kubeVersion

SemVer约束，指定正确安装chart所需的最低Kubernetes版本。

某些chart可能使用了仅在某些特定Kubernetes版本上可用的
Kubernetes资源类型和API组。如果操作人员试图安装与目标集群的
kubeVersion不兼容的chart，则在配置Kubernetes资源之前将发生错误。
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字段：dependencies

chart的依赖项列表。

当运行helm dependency update时，这里列出的chart依赖项将被协商
并适当地放置到chart/子目录中。

dependencies块下的每个条目至少应包含一个name子字段，以及一
个repository或alias子字段。repository应该是有效chart存储库的绝对
URL（提供/index.yaml)。alias（别名）应该是字符“@”，后跟先前添
加的chart存储库的名称（例如，@myrepo）。

有关如何使用chart依赖项的详细信息，参见6.1节。

Chart.lock文件

当chart在Chart.yaml的dependencies字段下列出依赖项时，每次运行
命令helm dependency update时都会生成和更新一个名为Chart.lock的特殊
文件。当chart包含Chart.lock文件时，操作人员可以运行helm dependency
build来生成chart/目录，而无须重新协商依赖项。

下面是一个基于Chart.yaml中指定的依赖项生成的Chart.lock文件：
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动态字段（如conditions和tags）被剥离掉了，该文件只包含更新期
间为每个依赖项解析的repository、name和version，以及digest（SHA-
256）和generated时间戳。

注意，PostgreSQL依赖项的alias:"@myrepo"设置已被转换为
repository:https://charts.example.com/。这意味着在更新依赖项之前，使
用以下命令添加了一个chart存储库：

API第1版（旧版）

chart API第1版是原始的API版本，也是Helm 2唯一认可的版本。
Chart.yaml中的apiVersion字段最初是在Helm 3中引入的，Helm 2不认
可。使用Helm 2，则假设所有chart都遵循API第1版。在Helm 3中，
apiVersion是严格必需的。

使用API第1版的chart同时到Helm 2和Helm 3的支持，但可能无法支
持某些将来只有Helm 3才能使用的特性。
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chart.yaml文件

对于chart的Chart.yaml文件格式而言，使用API第1版与API第2版几
乎没有差别，只有几个重要的区别。

下面是一个使用第1版API的chart的Chart.yaml文件：
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❶　表示chart API第1版的字段。

第1版与第2版的差异

API第1版与第2版相比，有一些细微的区别：

·apiVersion字段设置为v1（在Helm 2中，此字段不是严格必需
的）。

·缺少type字段。API第1版中没有库chart的概念。

·缺少dependencies字段。在API第1版中，chart依赖项是在一个名
为requirements.yaml的专用文件中指定的（如本节后面所述）。

·还有两个字段：tillerVersion和engine。
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在许多方面，这两个chart API版本基本上可以被认为是Helm 2
chart（v1）和Helm 3 chart（v2）。这一点尤其正确，因为chart API第2
版是在Helm 3发布的同一时间引入的。

这些版本之所以没有被命名为v2和v3（表示Helm版本），是因为
用于chart的API独立于用于Helm CLI的API。

例如，如果Helm 4发布了，那么chart API第2版可能仍然会被使
用。同样地，如果chart API第2版后来由于一些原因被确定为不能胜
任，那么可以在发布另一个主要Helm版本之前引入一个新的chart API
第3版。

字段：tillerVision（旧版）

SemVer约束指定正确安装chart所需的Tiller版本。

Tiller是一个旧版的Helm服务器端组件，只在Helm 2中使用。当使
用Helm 3时，此字段被完全忽略。

字段：engine（旧版）

要使用的模板引擎的名称，默认为gotpl。

requirements.yaml文件（旧版）

在API第1版中，还有一个名为requirements.yaml的文件用于指定
chart的依赖项。此文件的格式与API第2版中定义的dependencie字段相
同。

下面是一个独立的requirements.yaml文件：
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有关每个子字段的详细说明，参见API第2版下标题为“字段：
dependencies”的小节。在API第2版中，此文件的内容直接在Chart.yaml
中定义。

requirements.lock文件（旧版）

在API第1版中，chart依赖项lock文件的名称为requirements.lock。此
文件的格式和用途与API第2版描述的Chart.lock文件相同，只是名称不
同。有关更多信息，参见API第2版下标题为“Chart.lock文件”的小
节。
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附录B

chart存储库API

在第7章中，我们讨论了chart存储库。本附录简要介绍了chart存储
库API，这是一个使Helm能够使用chart存储库的底层规范。

chart存储库API是轻量级的，因为它只有一个必需的HTTP端点：
GET/index.yaml。

在99%的情况下，chart存储库还提供chart软件包tar压缩文件
（.tgz）和任何相关的provenance文件（.prov）。但是，也可以将这些
文件托管在单独的域中。

如第7章所述，index.yaml表示存储库索引，它包含存储库中所有可
用chart版本的完整列表。这个文件的格式是特定于Helm的，目前只有
一个API版本（1）。

index.yaml

实现chart存储库API时，你的服务必须提供一个相对于提供的存储
库URL的HTTP GET/index.yaml路由。此请求的响应必须返回状态代码
200 OK，并且响应的正文必须是如下所述的有效index.yaml。

GET/index.yaml端点不一定要位于URL路径的根目录下。例
如，如果提供的存储库URL位于https://example.com/charts，那么
GET/index.yaml路由必须能在https://example.com/charts/index.yaml上访
问。
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index.yaml格式

以下是一个简单有效的使用单一chart版本（superapp-0.1.0）的
index.yaml：

❶　存储库API版本（必须始终为v1）。

❷　存储库中唯一chart名称到所有可用版本列表的映射。

❸　使用helm package创建tar压缩文件的时间戳。

❹　tar压缩文件的SHA-256摘要。
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❺　可以下载chart的URL列表。这些URL可以是绝对路径，甚至可
以托管在不同的域上。如果提供了相对路径，则认为它是相对于
index.yaml的。通常每个chart版本只提供一个URL条目，但是列表中可
以提供多个URL条目，如果上一个条目不可访问，Helm将尝试下载列
表中的下一个条目。

❻　index.yaml文件生成时的时间戳，以RFC 3339格式生成。

除了created、digest和urls字段之外，每个chart版本上的所有字段
（name、version等）都由chart API定义。更多信息参见附录A。

何时下载index.yaml

当Helm下载或重新下载存储库索引时，有5种值得注意的场景：

1.最初添加chart存储库时：

2.更新所有chart存储库时：

3.更新依赖项时（使用--skip-refresh标志来禁用）：

4.从lock文件生成依赖项时（使用--skip-refresh标志禁用）：
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5.使用--dependency-update标志安装具有依赖项的本机chart时：

何时使用index.yaml的缓存版本

一旦index.yaml已下载，它就存储到本机缓存中，并在引用与存储
库关联的唯一名称时使用（例如，“myrepo”）。

当Helm使用本地缓存的存储库索引时，有5种值得注意的场景：

1.从repo中拉取chart时：

2.从repo安装chart时：

3.从repo中基于chart升级版本时：

4.搜索要使用的chart时：
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5.使用--skip-refresh标志（并且依赖项包含alias子字段，
如"@myrepo"）更新依赖项时：

.tgz文件

存储库中的.tgz文件表示单独的chart版本，打包为压缩的tar文件。

由于这些文件托管在存储库中，因此不需要URL路径。但是，当
Helm请求它们时，必须能够下载它们。响应的状态码必须是200 OK，
响应的正文应该是二进制形式的.tgz内容。

何时下载.tgz文件

当Helm下载chart软件包.tgz文件时，有3个值得注意的场景：

1.从repo中拉取chart时：

2.从repo安装chart时：

3.从repo中基于chart升级版本时：
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.prov文件

存储库中的.prov文件表示用GNU Privacy Guard签名的chart版本签
名文件。这些文件是可选的，用于验证的目的。

与.tgz文件不同，.prov文件具有独特的URL路径要求。它们必须可
以在相关.tgz文件（添加.prov后缀）的路径上访问。例如，如果.tgz文件
位于https://charts.example.com/superapp-0.1.0.tgz，则.prov文件必须位于
https://charts.example.com/superapp-0.1.0.tgz.prov。

响应的状态码必须是200 OK，响应的正文应该是二进制形式
的.prov内容。

何时下载.prov文件

当Helm下载chart签名.prov文件时，有3个值得注意的场景：

1.使用--verify标志从repo中拉取chart时：

2.使用--verify标志从repo安装chart时：

3.使用--verify标志从repo中基于chart升级版本时：
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